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À  propos  du  livre

Cette  deuxième  édition  mise  à  jour  explore  en  profondeur  le  protocole  

SSH­2,  offrant  des  informations  complètes  aux  administrateurs  système  

comme  aux  utilisateurs  finaux.  SSH  assure  une  authentification  par  clé  

et  un  chiffrement  transparent  de  vos  connexions  réseau,  vous  permettant  

de  naviguer  sur  Internet  en  toute  sécurité  sans  vous  soucier  des  protections  

sous­jacentes.  Grâce  à  ses  fonctionnalités  de  transfert  de  fichiers  sécurisé,  

de  connexion  à  distance  et  de  tunnelisation  pour  les  

applications  non  sécurisées,  SSH  s'impose  comme  une  solution  

fiable  et  conviviale.  Ce  guide  s'adresse  à  un  large  public :  utilisateur  

particulier  gérant  des  systèmes  Linux,  administrateur  système  

supervisant  des  milliers  d'utilisateurs  en  entreprise,  ou  simplement  à  la  

recherche  d'une  méthode  sécurisée  pour  vos  transferts  de  fichiers.  

Des  instructions  d'installation  claires  aux  études  de  cas  détaillées  sur  

des  réseaux  complexes,  cet  ouvrage  vous  fournit  les  

connaissances  nécessaires  pour  sécuriser  vos  données  en  transit  en  toute  confiance.

Si  vous  tenez  à  garantir  la  sécurité  de  votre  réseau,  « SSH,  The  Secure  

Shell :  Le  guide  définitif »  est  votre  ressource  essentielle.
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À  propos  de  l'auteur

Daniel  J.  Barrett,  docteur  en  philosophie,  est  un  expert  chevronné  des  

technologies  Linux  et  Internet,  fort  de  plus  de  trente  ans  d'expérience  dans  

l'enseignement  et  la  rédaction.  Son  parcours  professionnel  diversifié  l'a  amené  à  

occuper  des  postes  d'ingénieur  logiciel,  d'administrateur  système,  de  professeur  

d'université,  et  même  de  chanteur  de  heavy  metal  et  de  magicien  pour  fêtes  

d'anniversaire,  témoignant  ainsi  de  ses  multiples  talents  et  de  son  humour.
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­  Conventions  utilisées  dans  le  livre

­  Protection  des  réseaux  avec  SSH

Préface

­  Conseils  de  lecture

­  Pertinence  du  chapitre  pour  les  lecteurs

­  Plateformes  prises  en  charge

­  N'hésitez  pas  à  nous  contacter  pour  toute  question  ou  commentaire.

­  Approche  adoptée  par  l'auteur

Sommaire  de  la  table  des  matières

­  Avertissements

­  Public  cible  du  livre

Résumé  du  chapitre  1 :  Table  des  matières
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Ce  que  SSH  n'est  pas

Le  protocole  SSH

­

­

:  Clarification  des  idées  fausses.

­

Résumé

Technologies  associées  ou  comparées  à  SSH.

:  Fonctionnalités  clés  de  SSH.

Aperçu  de  la  technologie  SSH.

Qu'est­ce  que  SSH ?

Aperçu  des  fonctionnalités  SSH

Historique  du  SSH

Technologies  connexes

­

Description  du  protocole  sous­jacent.

­

Chapitre  1 :  Introduction  à  SSH

­  Remerciements

­

:  Évolution  et  étapes  clés  du  développement  de  SSH.
­
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Annexes

Récapitulatif  des  points  clés  abordés.

Cet  ouvrage  aborde  un  large  éventail  de  sujets  relatifs  au  protocole  SSH,  notamment  

l'utilisation  des  clients,  les  configurations  avancées,  les  fonctionnalités  de  sécurité,  

le  dépannage  et  les  guides  d'implémentation  pour  différentes  plateformes.  Il  se  conclut  

par  des  études  de  cas  et  une  FAQ.  Chaque  chapitre  est  divisé  en  plusieurs  

sous­sections  détaillant  des  aspects  ou  des  fonctionnalités  spécifiques  du  

protocole  SSH.

Avis  de  droit  d'auteur

­  Fournir  des  ressources  SSH  supplémentaires,  des  références  rapides,  

des  options  de  page  de  manuel  et  des  variables  d'environnement.

Chapitres  suivants

­  Informations  relatives  aux  droits  d'auteur  et  à  la  publication.
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Point  clé :  Comprendre  le  rôle  et  les  idées  fausses  

concernant  SSH  est  crucial  pour  la  sécurité  du  réseau.

Pensée  critique

Interprétation  critique :  Dans  ce  chapitre,  l’auteur  insiste  

sur  l’importance  du  protocole  SSH  pour  la  sécurité  des  

communications  réseau.  Toutefois,  cette  affirmation  doit  être  

abordée  avec  prudence.  Si  SSH  chiffre  efficacement  les  

données  et  offre  un  canal  sécurisé,  l’auteur  semble  négliger  certaines  

nuances  et  limites  de  cette  technologie.  Pour  une  protection  

efficace,  les  outils  de  sécurité  doivent  être  évalués  en  tenant  

compte  de  leur  mise  en  œuvre  adéquate  et  de  la  formation  des  

utilisateurs.  À  défaut,  une  méconnaissance  de  la  fiabilité  de  

SSH  peut  engendrer  des  vulnérabilités.  Comme  le  soulignent  

les  études  d’organismes  tels  que  le  NIST  (National  Institute  of  

Standards  and  Technology),  le  recours  exclusif  à  un  seul  outil  de  

sécurité  peut  créer  un  faux  sentiment  de  sécurité  et  compromettre  

la  stratégie  globale  de  cybersécurité.
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Résumé  du  chapitre  2 :  Préface

SSH  est  un  protocole  logiciel  qui  assure  le  chiffrement  et  l'authentification  des  

données  transmises  sur  les  réseaux.  Ses  principales  caractéristiques  sont  les  

suivantes :

Protégez  votre  réseau  avec  SSH.

Préface

L'importance  de  la  confidentialité  sur  les  réseaux  informatiques  est  

soulignée,  expliquant  comment  les  données  non  chiffrées  peuvent  être  facilement  

interceptées.  Le  protocole  SSH  (Secure  Shell)  est  présenté  comme  une  solution  

robuste  et  économique  pour  renforcer  la  sécurité  du  réseau,  ce  qui  le  rend  idéal  

aussi  bien  pour  les  utilisateurs  occasionnels  que  pour  les  administrateurs  système.

­  Protocole  client/serveur  sécurisé  pour  le  chiffrement  des  données
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Administrateurs  système

­  Diverses  méthodes  d'authentification,  y  compris  les  mots  de  passe  et

Utilisateurs  finaux

Ce  livre  est  conçu  pour :

communication.

sécurité.

Telnet,  FTP)

Développeurs  de  logiciels

clés  publiques  ­  

Capacité  à  sécuriser  des  applications  autrement  non  sécurisées  (par  exemple,

­

­

Aperçu  de  l'utilisation  de  SSH  pour  une  application  sécurisée

Prérequis

:  Conseils  sur  la  mise  en  œuvre  et  la  configuration  de  SSH  pour

:  Comment  SSH  renforce  la  sécurité  des  tâches  quotidiennes,  telles  que

Public  cible

­

se  connecter  à  des  fournisseurs  d'accès  Internet  ou  transférer  des  fichiers.

­  Grande  facilité  d'utilisation  pour  les  

utilisateurs  finaux  ­  Compatibilité  avec  de  nombreux  systèmes  d'exploitation
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Différentes  sections  sont  adaptées  à  différents  profils  de  lecteurs,  comme  par  exemple  

les  administrateurs  système  qui  se  concentrent  sur  la  configuration  et

Lire  ce  livre

Quels  chapitres  vous  intéressent ?

Notre  approche

Le  livre  est  organisé  en  trois  parties :  des  chapitres  d’introduction  

(aperçu  général  de  SSH),  des  chapitres  détaillés  axés  sur  Unix  

(installation,  configuration,  sujets  avancés)  et  des  sections  sur  d’autres  

plateformes  comme  Windows  et  Macintosh.

Une  connaissance  de  base  en  informatique,  en  réseaux  et  une  

familiarité  avec  les  commandes  et  les  principes  Unix  sont  supposées  être  

requises  du  lecteur.

Le  contenu  est  structuré  de  manière  conceptuelle  plutôt  

que  syntaxique,  introduisant  et  développant  progressivement  les  

sujets  relatifs  à  SSH.  Les  lecteurs  sont  invités  à  consulter  les  

différents  chapitres  en  fonction  de  leurs  besoins :  administration  

système,  applications  utilisateur  ou  connaissances  multiplateformes.
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Avertissements  et  conventions

Plateformes  prises  en  charge

Le  texte  identifie  les  fonctionnalités  non  documentées  du  programme  et  utilise  

des  conventions  typographiques  spécifiques  pour  désigner  les  fichiers  de  

configuration,  les  paramètres  de  commande  et  les  termes  essentiels.

L'ouvrage  traite  des  implémentations  SSH  sous  Unix,  Windows  et  

Macintosh,  et  mentionne  également  d'autres  plateformes.

configuration,  ou  utilisateurs  occasionnels  recherchant  des  connaissances  

générales  sur  SSH.

Remerciements

Les  auteurs  expriment  leur  gratitude  à  O'Reilly  &  Associates,  à  l'équipe  de  

relecture  technique,  aux  développeurs  de  produits  SSH  et  aux  

contributeurs  pour  leur  soutien  et  leurs  contributions  à  cet  ouvrage.

Commentaires  et  questions

Des  instructions  sont  fournies  pour  donner  votre  avis,  signaler  les  erreurs  et  

obtenir  des  informations  complémentaires  sur  le  livre.
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Connexions  à  distance  sécurisées :  chiffre  les  noms  d’utilisateur  et  les  mots  de  passe  lors  de  la  transmission.

Inclut  PGP  pour  le  chiffrement  des  fichiers,  Kerberos  pour  l'authentification,  IPSEC  pour  le  chiffrement  au  niveau  du  réseau  et  SSL  pour  la  
sécurisation  des  communications  Web.

Section

Développé  par  Tatu  Ylönen  en  1995  suite  à  une  faille  de  sécurité,  SSH­1  a  gagné  en  popularité  et  a  été  suivi  par  SSH­2  pour  une  sécurité  
et  des  fonctionnalités  améliorées.

SSH  est  une  solution  logicielle  pour  la  communication  réseau  sécurisée,  offrant  une  architecture  client/serveur  avec  chiffrement  
automatique  des  données  pour  garantir  leur  confidentialité  et  leur  intégrité.

Technologies

Caractéristiques  de

SSH

Résumé

Exécution  sécurisée  de  commandes  à  distance :  exécute  des  commandes  à  distance  en  toute  sécurité.

Contrôle  d'accès :  Permet  un  accès  temporaire  sans  partage  de  mots  de  passe.
Authentification  par  clé :  permet  d’accéder  à  plusieurs  comptes  sans  avoir  besoin  de  plusieurs  mots  de  passe.

SSH

En  rapport

Le  protocole  SSH  est  essentiel  pour  la  sécurité  des  communications  réseau,  offrant  diverses  fonctions  qui  renforcent  la  sécurité,  ce  qui  explique  
son  adoption  généralisée.

Il  existe  deux  versions :  SSH­1  et  SSH­2,  la  version  SSH­2  offrant  des  fonctionnalités  de  sécurité  améliorées.

Aperçu

Transfert  de  fichiers  sécurisé :  permet  la  copie  sécurisée  de  fichiers  via  SCP.

Redirection  de  ports :  redirige  les  connexions  pour  assurer  un  chiffrement  transparent.

SSH

Protocole  SSH

Histoire  de

Conclusion

Versions

SSH
Résumé  du  chapitre  3 :  Introduction  à

1.  Présentation  de  SSH

Résumé  du  chapitre  3 :  Introduction  à  SSH

SSH  (Secure  Shell)  est  une  solution  logicielle  permettant  de  

sécuriser  les  communications  réseau  en  chiffrant  automatiquement  

les  données  afin  d'en  garantir  la  confidentialité  et  l'intégrité.
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Exécution  sécurisée  de  commandes  à  distance :

rsh.

communiquer  avec  les  serveurs  SSH.

SSH  prend  en  charge  l'authentification  par  clé,  permettant  aux  utilisateurs  de

éliminer  les  risques  associés  aux  protocoles  antérieurs  comme

Transfert  de  fichiers  sécurisé :

­

2.  Caractéristiques  du  protocole  SSH

qui  chiffre  les  données  en  transit.

Les  fichiers  peuvent  être  copiés  en  toute  sécurité  entre  machines  à  l'aide  de  SCP.

Authentification  par  clé :

Noms  d'utilisateur  et  mots  de  passe  lors  de  la  transmission.

Architecture  client/serveur  où  les  clients  SSH  sont  installés  sur  les  systèmes  utilisateurs.

accéder  à  plusieurs  comptes  sans  avoir  à  se  souvenir

­

Le  protocole  SSH  permet  des  connexions  sécurisées  à  des  comptes  distants,  en  chiffrant  les  données.

­

Les  commandes  peuvent  être  exécutées  à  distance  en  toute  sécurité.

­

plusieurs  mots  de  passe.

­

Connexions  à  distance  sécurisées :

Installez  l'application  Bookey  pour  débloquer  le  texte  intégral  et
Audio
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Aperçu  de  SSH

Résumé  du  chapitre  4 :  Utilisation  de  base  du  protocole  SSH  par  le  client

SSH  (Secure  Shell)  offre  une  méthode  sécurisée  pour  se  connecter  à  des  

ordinateurs  distants  et  transférer  des  fichiers.  Ce  chapitre  présente  les  

fonctionnalités  essentielles  telles  que  la  connexion  à  distance  et  le  transfert  sécurisé  de  fichiers.

Résumé  du  chapitre  4 :  Utilisation  de  base  par  le  client

SCP  permet  des  transferts  de  fichiers  sécurisés  avec  une  syntaxe  similaire  à  ̀cp`,  en  utilisant  ̀scp  source  destination`.

Authentification  avec

Section

Clients

Amélioration  de  l'utilisation  de  SSH

Mots  de  passe

Le  transfert  d'agent  permet  aux  utilisateurs  d'utiliser  des  clés  sur  des  serveurs  distants  sans  transférer  de  clés  privées,  assurant  ainsi  la  sécurité  entre  les  
systèmes.

Conclusion

Le  protocole  SSH  permet  une  connexion  à  distance  sécurisée  et  le  transfert  de  fichiers.  Les  fonctionnalités  de  base  sont  présentées,  les  sujets  plus  

avancés  étant  abordés  dans  les  chapitres  suivants.  Des  exemples  d'utilisation  de  SSH1  et  SSH2  sont  fournis.

L'authentification  est  protégée  par  mot  de  passe,  garantissant  ainsi  des  transferts  de  fichiers  sécurisés.

Le  protocole  SSH  permet  aux  utilisateurs  de  se  connecter  de  manière  sécurisée  à  des  comptes  Unix  distants.  La  syntaxe  de  connexion  

est  ̀ssh  ­l  nom_utilisateur_hôte`  ou  ̀ssh  nom_utilisateur@hôte`,  et  un  mot  de  passe  est  requis  pour  l'authentification.

Aperçu  de  SSH

Terminal  distant
Sessions  avec  SSH

Cas

Se  connecter  sans En  combinant  l'authentification  par  clé  publique  et  un  agent  SSH,  les  utilisateurs  peuvent  se  connecter  à  des  machines  
distantes  sans  mot  de  passe,  ce  qui  simplifie  les  tâches  automatisées.

SCP

Le  protocole  SSH  prend  en  charge  l'authentification  par  clé  publique,  éliminant  ainsi  le  besoin  de  mots  de  passe  et  renforçant  la  sécurité  

grâce  à  des  paires  de  clés  pour  la  vérification  d'identité.

Divers Des  clients  supplémentaires  comme  SFTP  et  slogin  offrent  des  fonctionnalités  sécurisées  pour  les  transferts  de  fichiers  et  la  

gestion  de  session,  similaires  à  SSH.

L'agent  SSH  stocke  les  clés  privées,  permettant  aux  utilisateurs  de  s'authentifier  sans  avoir  à  saisir  fréquemment  leur  phrase  de  
passe,  ce  qui  est  avantageux  pour  les  scripts  et  l'automatisation.

Résumé

Utilisation  de  l'agent  SSH

SSH  améliore  l'expérience  utilisateur  grâce  à  des  fonctionnalités  telles  que  les  « hôtes  connus »  pour  lutter  contre  les  attaques  de  

l'homme  du  milieu  et  un  caractère  d'échappement  (« ~ »)  pour  gérer  les  sessions  de  manière  flexible.

Clés  cryptographiques

SSH  comprend  plusieurs  programmes  pour  des  interactions  sécurisées.  Bien  que  l'authentification  par  mot  de  passe  soit  disponible,  
l'authentification  par  clé  publique  est  plus  sûre  et  plus  flexible,  et  prend  en  charge  les  outils  de  gestion  de  clés.

Transfert  de  fichiers  avec
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Le  protocole  SCP  (Secure  Copy  Protocol)  permet  aux  utilisateurs  de  

transférer  des  fichiers  en  toute  sécurité  via  SSH.  Sa  commande  ressemble  à  celle  de…

Les  deux  protocoles  SSH1  et  SSH2  (y  compris  OpenSSH)  sont  utilisés  dans  

les  exemples,  en  notant  les  différences  de  syntaxe.

La  commande  SSH  peut  se  saisir  ̀ssh  ­l  nom_utilisateur_hôte`  ou,  plus  

simplement,  ̀ssh  nom_utilisateur@hôte`.  SSH  établit  un  canal  sécurisé  

pour  les  communications  chiffrées  et  requiert  un  mot  de  passe  pour  

l'authentification.  Les  échanges  ultérieurs  entre  le  client  et  le  serveur  sont  

protégés,  mais  les  connexions  à  des  machines  tierces  non  sécurisées  

par  SSH  restent  vulnérables.

Le  transfert.  Des  sujets  avancés  tels  que  la  gestion  de  plusieurs  clés  et  d'autres  

options  SSH  seront  abordés  dans  les  chapitres  suivants.

Sessions  de  terminal  à  distance  avec  SSH

La  commande  ̀cp`  traditionnelle  sous  Unix.  Sa  syntaxe  est  ̀scp  source  

destination`,  permettant  de  copier  des  fichiers  de  manière  sécurisée  entre  des  

hôtes  distants  et  des  machines  locales.  SCP,  tout  comme  SSH,  demande  un  

mot  de  passe,  garantissant  ainsi  la  sécurité  des  transferts  de  fichiers.

Transfert  de  fichiers  avec  SCP

Pour  se  connecter  à  un  compte  Unix  distant,  les  utilisateurs  peuvent  utiliser  SSH.
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Caractère  d'échappement :  

SSH  inclut  un  caractère  d'échappement  (par  défaut  ̀~`)  qui  permet  aux  

utilisateurs  de  suspendre  ou  de  terminer  temporairement  les  connexions  

sans  se  déconnecter,  offrant  ainsi  une  flexibilité  dans  la  gestion  des  sessions  

SSH.

­

Authentification  par  clés  cryptographiques

Au  lieu  de  s'appuyer  sur  des  mots  de  passe,  SSH  prend  en  charge  

l'authentification  par  clé  publique,  offrant  ainsi  une  sécurité  renforcée.  Une  paire  

de  clés  (privée  et  publique)  est  générée  pour  permettre  aux  utilisateurs  de  

s'authentifier  sans  transmettre  de  mot  de  passe.  Les  clés  SSH  garantissent  une  identité  sécurisée.

Plusieurs  aspects  du  protocole  SSH  améliorent  l'expérience  utilisateur :

Amélioration  des  cas  d'utilisation  SSH

­

Le  protocole  SSH  maintient  une  liste  d'« hôtes  connus »  afin  de  

prévenir  les  attaques  de  type  « homme  du  milieu »  en  vérifiant  l'identité  du  serveur.  

Lors  de  la  première  connexion  à  un  serveur,  les  utilisateurs  doivent  confirmer  

l'authenticité  de  sa  clé  d'hôte.

Hôtes  connus :
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Le  protocole  SSH  prend  également  en  charge  le  transfert  d'agent,  permettant  aux  

utilisateurs  d'utiliser  leurs  clés  sur  un  serveur  distant  sans  y  transférer  leurs  

clés  privées.  Ceci  garantit  la  sécurité  tout  en  facilitant  les  opérations  

sur  plusieurs  systèmes.

Utilisation  de  l'agent  SSH

En  utilisant  l'authentification  par  clé  publique  conjointement  avec  un  agent  SSH,  

les  utilisateurs  peuvent  se  connecter  à  des  machines  distantes  sans  mot  de  

passe  ni  phrase  secrète,  ce  qui  simplifie  le  processus  de  connexion  pour  les  

tâches  automatisées.

Redirection  d'agent

vérification,  en  évitant  les  vulnérabilités  courantes  liées  aux  mots  

de  passe.

L'agent  SSH  facilite  les  connexions  transparentes  en  stockant  les  clés  privées  

en  mémoire,  permettant  ainsi  aux  utilisateurs  de  s'authentifier  sans  avoir  

à  saisir  systématiquement  leur  phrase  de  passe.  Ceci  est  particulièrement  utile  

pour  les  scripts  ou  les  processus  automatisés.

Connexion  sans  mot  de  passe
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Outre  SSH  et  SCP,  d'autres  clients  comme  SFTP  (transfert  de  fichiers  

sécurisé)  et  slogin  (lien  symbolique  vers  SSH)  offrent  diverses  
fonctionnalités.  SFTP  imite  le  FTP  traditionnel  et

Clients  divers

offre  une  méthode  sécurisée  pour  les  transferts  de  fichiers.

Le  protocole  SSH  comprend  plusieurs  programmes  clients  et  configurations  

permettant  des  interactions  sécurisées  entre  les  utilisateurs  et  les  

systèmes  distants.  Si  les  mots  de  passe  offrent  un  accès  

immédiat,  l'authentification  par  clé  publique  via  SSH  est  plus  sûre  et  plus  

flexible,  et  est  prise  en  charge  par  des  outils  tels  que  ssh­keygen,  ssh­agent  et  

ssh­add  pour  une  gestion  efficace  des  clés.

Conclusion
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Point  clé :  Comprendre  l’authentification  par  clé  publique  dans  SSH

Exemple

Exemple :  Imaginez  que  vous  gérez  plusieurs  serveurs,  chacun  

nécessitant  la  saisie  manuelle  d'un  mot  de  passe.  En  implémentant  

l'authentification  par  clé  publique,  vous  générez  une  paire  de  clés  sur  

votre  machine  locale  et  stockez  votre  clé  privée  en  toute  sécurité.  

Ensuite,  vous  copiez  la  clé  publique  dans  la  liste  des  clés  

autorisées  de  chaque  serveur.  Désormais,  lorsque  vous  vous  connectez  

via  ̀ssh  username@host`,  le  serveur  reconnaît  votre  identité  

grâce  à  la  clé  publique,  vous  permettant  d'accéder  au  serveur  

sans  avoir  à  saisir  de  mot  de  passe.  Cela  simplifie  non  seulement  

votre  processus  de  connexion,  mais  renforce  également  

considérablement  la  sécurité,  en  éliminant  tout  risque  de  fuite  de  

mot  de  passe.  Grâce  à  cette  configuration,  vous  pouvez  automatiser  

facilement  les  tâches  de  gestion  des  serveurs  sans  avoir  à  saisir  

votre  mot  de  passe  à  chaque  fois.
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SSH  (Secure  Shell)  est  conçu  pour  sécuriser  la  transmission  des  données.

Résumé  du  chapitre  5 :  Au  cœur  du  SSH

Aperçu  des  protocoles  SSH

Résumé  du  chapitre  5 :  Au  cœur  du  SSH

3.3  Architecture  de  
SSH

3.5  Transition  vers  
SSH­2

Section

3.6  Mécanismes  
de  sécurité

3.7  Menaces  

atténuées  par  
SSH

Comment  ̀scp`  et  ̀sftp`  fonctionnent  sur  SSH,  fonctionnant  indépendamment  mais  utilisant  SSH  pour  des  transferts  de  fichiers  
sécurisés.

Protocoles  SSH

3.4  Principes  de  

fonctionnement  de  SSH­1

3.1  Principales  

caractéristiques  de  SSH

3.8  Protocoles  de  

transfert  de  fichiers

Divers  algorithmes  cryptographiques  pris  en  charge,  notamment  les  chiffrements  (AES,  3DES,  Blowfish,  RC4)  et  les  fonctions  de  
hachage  (CRC­32  pour  SSH­1,  SHA­1  pour  SSH­2).

Introduction  au  protocole  SSH  conçu  pour  sécuriser  la  transmission  de  données,  axée  sur  les  protocoles  SSH­1  et  SSH­2,  leurs  
différences  et  leurs  fonctionnalités.

Principales  fonctionnalités :  Confidentialité  (chiffrement),  Intégrité  (contrôles  des  données),  Authentification  (vérification  
d'identité),  Autorisation  (contrôle  d'accès)  et  Transfert/Tunneling  (chiffrement  des  sessions  TCP/IP).

Description  des  composants  SSH :  clients,  serveurs,  clés,  sessions,  agents  et  fichiers  de  configuration  nécessaires  au  fonctionnement  
de  SSH.

Détails  sur  la  création  d'une  connexion  SSH­1  sécurisée,  couvrant  l'établissement  de  la  connexion  et  diverses  méthodes  
d'authentification  du  client.

3.9  Algorithmes  
utilisés  par  SSH

Résumé  du  contenu

Aperçu

Domaines  où  le  protocole  SSH  ne  garantit  pas  la  sécurité,  soulignant  la  nécessité  d'une  sensibilisation  et  de  pratiques  de  sécurité  
globales  allant  au­delà  du  SSH.

3.2  

Notions  de  base  de  la  

cryptographie

Mécanismes  SSH  contre  l'écoute  clandestine,  l'usurpation  d'identité  et  le  détournement  de  session ;  corrige  les  limitations  liées  au  
craquage  de  mots  de  passe  et  aux  canaux  cachés.

3.10  Limitations  de  
SSH

SSH­2  améliore  SSH­1  grâce  à  une  architecture  modulaire  séparant  les  couches  de  transport,  d'authentification  et  de  connexion  pour  
une  sécurité  et  des  performances  accrues.

Efficace  contre  plusieurs  menaces  de  sécurité  utilisant  le  chiffrement  et  l'authentification,  mais  pas  contre  tous  les  vecteurs  d'attaque  
basés  sur  TCP/IP.

Aperçu  du  chiffrement/déchiffrement,  de  la  cryptographie  à  clé  publique  et  des  fonctions  de  hachage  essentielles  à  la  protection  
et  à  l'intégrité  des  données.
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SSH  offre  plusieurs  fonctionnalités  majeures :

Intégrité

Un  chiffrement  robuste  garantit  la  confidentialité  des  données.

­

­

­

compréhension  des  détails  techniques  de  SSH.  Cela  couvre  les  deux

à  travers  les  réseaux.  Ce  chapitre  aborde  les  systèmes,  les  réseaux  et  les  réseaux.

­

Confidentialité

Authentification

Vérification  d'identité  pour  les  utilisateurs  et  les  serveurs.

Autorisation

Les  administrateurs  de  sécurité,  dans  le  but  de  fournir  des  informations  pertinentes

et  fonctionnalités.

Les  contrôles  d'intégrité  des  données  confirment  que  les  informations  n'ont  pas  été

Mécanismes  de  contrôle  d'accès  pour  restreindre  les  actions  des  utilisateurs.

Transfert/Tunnelage

falsifié.

­

3.1  Principales  caractéristiques  de  SSH

Protocoles  SSH­1  et  SSH­2,  mettant  en  évidence  leurs  différences
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y  compris:

Fonctions  de  hachage

3.3  Architecture  de  SSH

Cette  section  explique  les  concepts  fondamentaux  de  la  cryptographie.

Utilisation  de  clés  asymétriques  pour  la  sécurité  des  communications.

3.4  Principes  de  fonctionnement  de  SSH­1

:  Chiffre  les  autres  sessions  TCP/IP  au  sein  de  SSH.

serveurs,  clés,  sessions,  agents  et  fichiers  de  configuration,  chacun

­

Le  protocole  SSH  comprend  divers  composants,  notamment  des  clients,

jouant  un  rôle  crucial  dans  le  fonctionnement  du  protocole  SSH.

3.2  Notions  de  base  de  la  cryptographie

Cryptographie  à  clé  publique

­

Garantir  l'intégrité  des  données  grâce  à  des  algorithmes  mathématiques.

Méthodes  de  protection  des  données.

Chiffrement  et  déchiffrement

­
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Décrit  les  mécanismes  de  défense  du  protocole  SSH  contre  les  menaces  telles  que  

l'écoute  clandestine,  l'usurpation  d'identité  et  le  détournement  de  session,  tout  

en  abordant  ses  limitations  dans  la  résolution  de  problèmes  tels  que  le  craquage  de  

mots  de  passe  et  les  canaux  cachés.

Décrit  en  détail  le  processus  d'établissement  d'une  connexion  SSH­1  

sécurisée,  et  couvre :

Établissement  d'une  connexion  sécurisée

3.5  Transition  vers  SSH­2

Méthodes  d'authentification  du  client

Étapes  suivies  depuis  l'établissement  d'une  connexion  jusqu'à  la  confirmation  

de  l'authenticité  du  serveur.

:  Présente  les  méthodes  d'authentification  client  par  mot  de  passe,  clé  publique  et  

hôte  de  confiance,  ainsi  que  leurs  avantages  et  inconvénients.

SSH­2  perfectionne  SSH­1  en  adoptant  une  architecture  modulaire  séparant  les  

couches  de  transport,  d'authentification  et  de  connexion,  améliorant  ainsi  la  

flexibilité,  la  sécurité  et  les  performances.

­

3.6  Mécanismes  de  sécurité

­
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SSH,  par  exemple :

Le  protocole  SSH  contrecarre  efficacement  de  multiples  menaces  de  sécurité  

grâce  à  ses  protocoles  de  chiffrement  et  ses  méthodes  d'authentification,  

même  s'il  ne  prévient  pas  tous  les  vecteurs  d'attaque,  en  particulier  ceux  

ciblant  la  structure  TCP/IP  sous­jacente.

­

:  CRC­32  pour  SSH­1  et  SHA­1  pour  SSH­2.

3.9  Algorithmes  utilisés  par  SSH

Décrit  comment  fonctionnent  les  opérations  de  transfert  de  fichiers  comme  

`scp`  et  ̀sftp`  via  SSH,  en  soulignant  que  ces  protocoles  fonctionnent  

indépendamment  de  SSH  et  utilisent  SSH  pour  la  sécurité.

Fonctions  de  hachage

3.7  Menaces  atténuées  par  SSH

3.8  Protocoles  de  transfert  de  fichiers

­

Met  en  évidence  les  différents  algorithmes  cryptographiques  pris  en  charge  par

Chiffrements :  Y  compris  AES,  3DES,  Blowfish  et  RC4.
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Décrit  des  scénarios  où  SSH  ne  garantit  pas  la  sécurité,  en  

soulignant  l'importance  d'une  sensibilisation  et  de  pratiques  de  sécurité  

globales  au­delà  de  la  simple  mise  en  œuvre  de  SSH.

3.10  Limitations  de  SSH

Ce  chapitre  souligne  le  rôle  crucial  du  protocole  SSH  dans  les  

communications  sécurisées,  tout  en  détaillant  ses  mécanismes  internes,  

ses  principales  caractéristiques  et  le  contexte  dans  lequel  il  opère,  mettant  

ainsi  en  évidence  ses  points  forts  ainsi  que  ses  limites  dans  la  

cybersécurité  contemporaine.
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Point  clé :  Limitations  du  protocole  SSH

Pensée  critique

Interprétation  critique :  Un  thème  central  de  ce  chapitre  est  celui  des  

limites  du  protocole  SSH.  Bien  que  SSH  soit  reconnu  pour  ses  

fonctionnalités  de  sécurité  robustes,  l’auteur  suggère  qu’il  ne  peut  

empêcher  toutes  les  formes  d’attaques,  en  particulier  celles  qui  

ciblent  l’architecture  TCP/IP  elle­même.

Ce  point  de  vue  risque  de  minimiser  l'efficacité  du  protocole  SSH  dans  

un  contexte  de  sécurité  plus  large.  Il  convient  de  rappeler  que,  même  si  

SSH  ne  constitue  pas  un  système  de  défense  complet,  il  demeure  

un  élément  essentiel  de  la  sécurité  des  communications  

réseau.  La  cybersécurité  étant  un  domaine  complexe,  se  reposer  

uniquement  sur  SSH  peut  engendrer  des  vulnérabilités  si  d'autres  

pratiques  de  sécurité  sont  négligées  ou  si  un  cadre  de  

sécurité  global  n'est  pas  mis  en  place  (Anderson,  R.  2020.  

« Security  Engineering »).  Certains  critiques  soulignent  également  

que  la  mise  en  œuvre  exclusive  de  SSH  peut  conduire  à  un  

relâchement  des  efforts  des  administrateurs  en  matière  de  sécurité  

réseau.
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­  Options  de  chiffrement  et  d'authentification  polyvalentes

Configuration

Ce  chapitre  traite  du  processus  d'installation  et  de  la  configuration  

au  moment  de  la  compilation  pour  les  implémentations  SSH  

populaires,  notamment  SSH1  et  SSH  Secure  Shell  (SSH2),  F­Secure  SSH  

Server  et  OpenSSH.

­  Serveur  hautement  configurable

Chapitre  4 :  Installation  et  compilation

­  Agents  SSH  pour  la  mise  en  cache  des  clés

­  Programmes  clients  pour  la  connexion  à  distance  et  la  copie  sécurisée  de  fichiers

SSH1  et  SSH2,  conçus  pour  les  systèmes  Unix,  sont  disponibles  sous  forme  de  

code  source  et  peuvent  être  compilés  ou  utilisés  avec  des  exécutables  

précompilés.  Ces  deux  produits  sont  gratuits  pour  un  usage  non  commercial,  

mais  nécessitent  une  licence  pour  un  usage  commercial.  Les  principales  

caractéristiques  des  deux  versions  de  SSH  sont  les  suivantes :

4.1  SSH1  et  SSH2

Résumé  du  chapitre  6 :  Installation  et

Configuration  au  moment  de  la  compilation
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4.1.2  Construction  et  installation  de  SSH1  et  SSH2

4.1.1  Obtention  de  la  distribution

­  Prise  en  charge  du  transfert  de  ports  TCP  et  du  transfert  X11

4.1.3  Configuration  au  moment  de  la  compilation

Le  processus  de  création  de  SSH1  et  SSH2  comprend  l'exécution  du  script  de  

configuration,  la  compilation  des  programmes  à  l'aide  de  la  commande  « make »,  

puis  leur  installation.  Divers  fichiers  et  configurations  sont  créés  lors  de  l'installation,  

notamment  les  fichiers  de  configuration  du  serveur  et  du  client,  ainsi  que  les  clés  

d'authentification.

La  configuration  à  la  compilation  est  nécessaire  pour  personnaliser  
l'application  Bookey  et  déverrouiller  le  texte  intégral,  ainsi  que  les  options  avant  l'installation.  Le  script  de  configuration  vous  permet  

d'inclure  ou  d'exclure  des  fonctionnalités  audio  et  de  définir  les  répertoires  
d'installation.

Les  distributions  SSH1  et  SSH2  peuvent  être  téléchargées  via

­  Fonctionnalités  de  débogage

FTP  anonyme.  La  vérification  de  l'authenticité  des  fichiers  peut  être  effectuée  à  l'aide  de  

signatures  PGP.

Machine Translated by Google



Machine Translated by Google



Introduction

Résumé  du  chapitre  7 :  Configuration  globale  du  serveur

Résumé  du  chapitre  7 :  À  l’échelle  du  serveur

Configuration

Nom  du  serveur  et  variantes

Le  serveur  écoute  généralement  sur  le  port  22 ;  les  options  incluent  la  liaison  aux  interfaces  réseau  et  la  gestion  des  

connexions  inactives.

Contenu

Paramètres  TCP/IP

Aperçu

Fichiers  de  configuration  et

Introduction

Le  serveur  SSH  s'exécute  en  tant  que  service  au  démarrage  du  système ;  il  peut  être  lancé  manuellement.  Son  utilisation  sans  

privilèges  d'administrateur  nécessite  la  génération  d'une  clé  hôte  et  l'utilisation  d'un  port  non  standard.

Options  de  ligne  de  commande

Différents  noms  pour  les  serveurs  SSH :  sshd1  (SSH1),  sshd2  (SSH2),  sshd  (OpenSSH) ;  les  options  de  configuration  

varient  selon  la  version.

Des  contrôles  stricts  des  permissions  d'accès  aux  fichiers  utilisateur  sont  appliqués  pour  des  raisons  de  sécurité ;  le  mode  par  défaut  
empêche  tout  accès  non  autorisé.

Authentification  et  accès

Section

La  configuration  est  classée  en  configuration  de  compilation,  configuration  globale  du  serveur  et  configuration  par  compte ;  la  configuration  

globale  du  serveur  est  gérée  via /etc/sshd_config  ou  les  options  de  ligne  de  commande.

OpenSSH  prend  en  charge  les  clients  SSH­1  avec  des  configurations  distinctes  pour  SSH­1  et  SSH­2 ;  une  gestion  rigoureuse  est  

essentielle  pour  la  sécurité.

Décisions  initiales  de  configuration

Exécution  du  serveur

Contrôle

Conclusion

Prend  en  charge  plusieurs  méthodes  d'authentification  (mot  de  passe,  clé  publique)  et  le  contrôle  d'accès  (Autoriser  les  

utilisateurs,  Refuser  les  utilisateurs)  avec  des  modèles  et  des  caractères  génériques.

Ce  document  aborde  l'importance  d'une  configuration  appropriée  du  serveur  SSH  pour  la  sécurité  et  un  fonctionnement  optimal.

Configuration  du  serveur

Une  configuration  correcte  du  serveur  SSH  permet  d'équilibrer  sécurité,  facilité  d'utilisation  et  performances ;  la  

compréhension  des  options  est  essentielle  pour  un  environnement  sécurisé.

Les  variables  de  configuration  définissent  le  comportement ;  les  paramètres  de  la  ligne  de  commande  prévalent  sur  les  fichiers  de  
configuration.

Autorisations  d'accès  aux  fichiers

Journalisation  et  débogage Enregistre  les  événements  à  des  fins  de  surveillance  et  de  diagnostic ;  les  options  de  débogage  fournissent  des  informations  

sur  les  opérations.

Les  paramètres  clés  comprennent  l'emplacement  des  fichiers,  les  autorisations,  les  paramètres  TCP/IP,  les  propriétés  de  la  clé  du  

serveur  et  les  algorithmes  de  chiffrement ;  un  stockage  sécurisé  est  recommandé.

Compatibilité  entre  les  serveurs  SSH­1  et  
SSH­2
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Vue  d'ensemble  de  la  configuration  du  serveur

Ce  chapitre  traite  de  la  configuration  globale  des  serveurs  SSH  (sshd),  notamment  

de  l'importance  de  choix  de  configuration  éclairés  pour  améliorer  la  

sécurité  et  optimiser  le  fonctionnement  du  serveur.

­  Le  serveur  SSH  porte  différents  noms :  sshd1  pour  SSH1,  sshd2  pour  SSH2  et  

sshd  pour  OpenSSH.

­  Le  serveur  SSH  s'exécute  généralement  en  tant  que  démon  lors  du  démarrage  

du  système,  mais  peut  également  être  lancé  manuellement,  notamment  à  

des  fins  de  débogage.

Exécution  du  serveur

Nom  du  serveur  et  variantes

­  Les  utilisateurs  peuvent  exécuter  le  serveur  en  tant  que  non­superutilisateurs  après  

avoir  rempli  certaines  conditions  préalables,  telles  que  la  génération  d'une  clé  

d'hôte  et  la  spécification  d'un  numéro  de  port  non  standard.

­  Les  options  de  configuration  peuvent  varier  selon  les  versions.
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­  La  configuration  de  sshd  peut  être  catégorisée  en  trois  niveaux :  configuration  au  

moment  de  la  compilation,  configuration  globale  du  serveur  et  configuration  par  compte.

Fichiers  de  configuration  et  options  de  ligne  de  commande

­  Les  fichiers  contenant  les  clés  d'hôte,  la  graine  aléatoire,  l'identifiant  du  processus  et  

la  configuration  du  serveur  doivent  être  stockés  en  toute  sécurité,  de  préférence  sur  le  

disque  local.

Décisions  initiales  de  configuration

­  Les  variables  de  configuration,  ou  mots­clés,  définissent  le  comportement  du  

serveur,  et  celui­ci  les  lit  au  démarrage.

­  Les  paramètres  importants  comprennent  l'emplacement  des  fichiers,  les  

autorisations,  les  paramètres  TCP/IP,  les  propriétés  de  la  clé  du  serveur  et  les  

algorithmes  de  chiffrement.

Autorisations  d'accès  aux  fichiers

­  La  configuration  globale  du  serveur  peut  être  réalisée  via  un  fichier  de  configuration  

(généralement /etc/sshd_config)  ou  des  options  de  ligne  de  commande.

­  Les  paramètres  définis  en  ligne  de  commande  prévalent  sur  ceux  des  fichiers  de  

configuration.
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Paramètres  TCP/IP

Des  contrôles  stricts  des  permissions  d'accès  à  certains  fichiers  

utilisateur  sont  appliqués  afin  de  renforcer  la  sécurité.  Le  mode  par  

défaut  empêche  tout  accès  non  autorisé.

­  Le  serveur  écoute  sur  un  port  spécifique,  généralement  le  port  22,  mais  

celui­ci  peut  être  modifié.

Authentification  et  contrôle  d'accès

­  Parmi  les  autres  options  figurent  la  liaison  à  des  interfaces  réseau  spécifiques  

et  la  gestion  des  connexions  inactives.

­  Différents  modèles  et  caractères  génériques  peuvent  être  utilisés  pour  la  correspondance  

entre  utilisateurs  et  hôtes.

­  Le  serveur  SSH  prend  en  charge  plusieurs  méthodes  d'authentification  

(par  exemple,  mot  de  passe,  clé  publique)  et  mécanismes  de  contrôle  

d'accès  (par  exemple,  AllowUsers,  DenyUsers)  pour  gérer  les  connexions.

Journalisation  et  débogage

­  Les  serveurs  SSH  enregistrent  les  événements  pour  faciliter  la  surveillance  et  

le  diagnostic  des  problèmes.
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serveurs.

Compatibilité  entre  les  serveurs  SSH­1  et  SSH­2

­  Il  convient  d'être  vigilant  lors  de  la  gestion  de  ces  configurations  afin  

d'éviter  les  failles  de  sécurité.

OpenSSH  assure  la  compatibilité  avec  les  clients  SSH­1  tout  en  conservant  

des  configurations  distinctes  pour  SSH­1  et  SSH­2.

­  Les  options  de  débogage  fournissent  des  informations  détaillées  sur  le  

fonctionnement  du  serveur.

La  configuration  adéquate  des  serveurs  SSH  repose  sur  un  équilibre  entre  

sécurité,  facilité  d'utilisation  et  performance.  Il  est  essentiel  de  

comprendre  et  d'utiliser  les  options  disponibles  pour  garantir  un  

environnement  sécurisé.

Conclusion
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soulignez  que  les  mesures  de  sécurité  ne  doivent  pas  entraver  

excessivement  la  facilité  d'utilisation  (Schneier,  B.  (2006).  Secrets  et  

mensonges :  la  sécurité  numérique  dans  un  monde  en  réseau).

Point  clé :  Équilibrer  sécurité  et  convivialité

Pensée  critique

Interprétation  critique :  Un  point  clé  de  ce  résumé  de  chapitre  

souligne  que,  lors  de  la  configuration  de  serveurs  SSH,  il  est  

crucial  de  trouver  un  équilibre  entre  sécurité,  facilité  d’utilisation  et  

performance.  L’auteur  affirme  que  des  décisions  éclairées  peuvent  

grandement  améliorer  la  sécurité  et  l’efficacité  opérationnelle  du  

serveur.  Cependant,  cette  perspective  peut  simplifier  à  l’excès  la  

complexité  de  la  gestion  de  serveurs,  où  les  compromis  entraînent  

souvent  des  conséquences  nuancées.  Les  utilisateurs  doivent  tenir  

compte  des  exigences  spécifiques,  des  politiques  organisationnelles  

et  des  contextes  opérationnels  uniques  qui  pourraient  contredire  

les  recommandations  de  l’auteur.  Des  chercheurs  comme  Bruce  

Schneier

Il  est  donc  essentiel  que  les  lecteurs  évaluent  de  manière  critique  

le  point  de  vue  de  Barrett  à  la  lumière  de  diverses  réalités  

opérationnelles.
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Résumé  du  chapitre  8 :  Gestion  des  clés  
et  agents

Aperçu  de  la  gestion  des  clés  dans  SSH

Résumé  du  chapitre  8 :  Gestion  des  clés  et  agents

Comprendre  les  identités  SSH

­  La  gestion  des  clés  SSH  implique  des  outils  et  des  programmes  comme  

`ssh­keygen`,  ̀ssh­agent`  et  ̀ssh­add`.

­  Une  identité  SSH  est  une  construction  cryptographique  prouvant  l'identité  

de  l'utilisateur  aux  serveurs  SSH,  composée  d'une  clé  privée  (gardée  

secrète)  et  d'une  clé  publique  (partagée  ouvertement).

­  La  gestion  des  clés  est  un  concept  fondamental  qui  permet  une  utilisation  

avancée  du  protocole  SSH.

­  Les  paires  de  clés  sont  stockées  dans  des  fichiers,  généralement  avec  le  suffixe .pub  pour  

les  clés  publiques.

­  Les  clés  privées  SSH  sont  essentielles  pour  la  vérification  d'identité  

lors  de  l'authentification  par  clé  publique.
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­

­  Les  utilisateurs  peuvent  avoir  plusieurs  identités  SSH  et  spécifier  des  valeurs  par  

défaut  pour  les  clients  SSH.

Identités  SSH2 :

Stocké  dans  un  fichier  d'identification  permettant  plusieurs  clés  et  

une  sélection  automatique  lors  de  l'authentification.

fichiers  d'autorisation  d'accès.

Identités  SSH1 :

­

Identités  OpenSSH :  

Copie  SSH1  pour  les  connexions  SSH­1  et  utilise  des  fichiers  spécifiques  

comme  ̀~/.ssh/id_dsa`  pour  les  connexions  SSH­2.

Création  d'identités  SSH

­  Utilisation  de  ̀ssh­keygen`  pour  générer  des  clés  avec  des  options  pour  la  taille  en  

bits,  le  nom  de  fichier,  la  phrase  secrète  et  les  commentaires.

Identités  dans  différentes  versions  SSH

Stocké  dans  ̀identity`  et  ̀identity.pub`,  nécessitant

­

­  Les  modifications  apportées  aux  clés  existantes  comprennent  le  changement  

des  phrases  de  passe  ou  des  commentaires,  et  la  mise  à  niveau  des  formats  de  clés.
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­  Les  agents  ne  répondent  qu'aux  demandes  légitimes  des  clients  mis  en  relation.

­  Ils  interagissent  avec  les  clients  SSH  mais  ne  dévoilent  pas  directement  les  clés  

privées.

Agents  SSH  et  leurs  fonctionnalités

Créer  un  agent

­  Le  transfert  d'agent  permet  aux  clients  SSH  sur  des  machines  distantes  d'accéder  

aux  agents  locaux  en  toute  sécurité.

­  Évaluation  et  paramétrage  des  variables  d'environnement  pour  une  intégration  

optimale  avec  l'interpréteur  de  commandes  actuel.

­  Les  agents  SSH  mettent  en  cache  les  clés  privées,  minimisant  ainsi  la  

frustration  liée  à  la  saisie  de  la  phrase  de  passe.

­  Deux  méthodes :  l'exécution  en  mode  mono­shell  (dans  le  shell  actuel)  et  l'exécution  

en  mode  sous­shell  (création  d'un  nouveau  shell).

Sécurité  des  agents  SSH

­  Les  agents  dépendent  de  contrôles  externes  pour  l'accès  et  peuvent  être  

confrontés  à  des  vulnérabilités  si  la  machine  hôte  est  compromise.
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­  Une  gestion  appropriée  est  nécessaire  pour  garantir  une  sélection  correcte  

des  identités  et  éviter  toute  confusion.

­  L'utilisation  de  plusieurs  identités  assure  la  sécurité  en  

différenciant  les  clés  SSH  pour  les  différents  comptes.

Gestion  des  identités  multiples

­  Le  changement  d'identité  peut  être  manuel  ou  géré  

automatiquement  par  un  agent.

Conclusion

La  compréhension  et  la  maîtrise  de  la  gestion  des  clés  et  des  agents  SSH  

peuvent  considérablement  améliorer  la  sécurité  et  l'expérience  utilisateur.  

Différentes  configurations  et  stratégies  d'identité  élargissent  le  potentiel  des  

opérations  sécurisées  sur  les  connexions  SSH.
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Point  clé :  La  maîtrise  de  la  gestion  des  clés  SSH  permet  

d'empêcher  tout  accès  non  autorisé  à  vos  systèmes.

Exemple

Exemple :  Imaginez  que  vous  travaillez  depuis  un  café  et  que  vous  

devez  vous  connecter  en  toute  sécurité  aux  serveurs  de  votre  

entreprise.  Lors  de  la  configuration  de  votre  connexion  SSH,  il  est  

essentiel  de  comprendre  comment  gérer  vos  clés  SSH.  Vous  générez  

une  paire  de  clés  publique/privée  robuste  à  l’aide  de  ̀ssh­

keygen`  afin  de  prouver  votre  identité  au  serveur  sans  risque  de  compromission.

Vous  stockez  votre  clé  privée  en  toute  sécurité,  n'autorisant  que  

votre  agent  SSH  à  y  accéder  rapidement  en  cas  de  besoin.  Pendant  

que  vous  sirotez  votre  café,  un  attaquant  présent  sur  le  même  

réseau  Wi­Fi  pourrait  tenter  d'intercepter  vos  données,  mais  grâce  

à  votre  maîtrise  de  la  gestion  des  clés,  il  ne  trouvera  que  des  

données  chiffrées  incompréhensibles,  l'accès  à  vos  comptes  sensibles  
étant  formellement  bloqué.
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Point  clé :  L'  importance  de  la  gestion  des  clés  dans

Pensée  critique

Systèmes  sécurisés

Interprétation  critique :  Ce  chapitre  souligne  que  la  gestion  des  clés  

est  fondamentale  pour  une  utilisation  efficace  de  SSH.  Cependant,  il  

convient  d’aborder  cette  affirmation  avec  un  regard  

critique,  en  reconnaissant  que  la  sécurité  de  tout  système  de  gestion  

des  clés  repose  fortement  sur  la  mise  en  œuvre  et  la  connaissance  

des  bonnes  pratiques  par  l’utilisateur.  Par  exemple,  si  Barrett  met  en  

avant  l’utilité  d’outils  comme  ̀ssh­agent`  pour  optimiser  

l’utilisation,  leur  utilisation  sans  mesures  de  sécurité  adéquates  

peut  engendrer  des  vulnérabilités,  comme  l’ont  souligné  des  experts  en  

sécurité  tels  que  Bruce  Schneier  dans  ses  travaux  sur  les  pratiques  

cryptographiques  concrètes  et  les  défis  liés  à  la  gestion  des  clés.  Par  

conséquent,  bien  que  la  gestion  des  clés  soit  indéniablement  

importante,  son  efficacité  dépend  des  pratiques  individuelles  des  

utilisateurs  et  du  contexte  de  sécurité  global,  ce  qui  suggère  que  les  

points  de  vue  de  Barrett  gagneraient  à  être  examinés  plus  en  détail.

Machine Translated by Google



Les  trois  principales  techniques  de  configuration  des  clients  SSH  comprennent :

Les  clients  SSH  sont  des  outils  hautement  configurables  permettant  aux  utilisateurs  

de  se  connecter  avec  différentes  identités  et  de  personnaliser  l'authentification,  le  

chiffrement  et  les  paramètres  TCP/IP.  Ce  chapitre  est  consacré  à  la  configuration  

des  clients  SSH  pour  les  connexions  sortantes ;  les  connexions  entrantes  

seront  traitées  dans  un  chapitre  ultérieur.

Chapitre  7 :  Utilisation  avancée  du  client

7.1  Techniques  de  configuration  du  client

7.1.1  Variables  d'environnement

Des  modifications  mineures  peuvent  être  apportées  via  les  variables  

d'environnement.  Par  exemple,  définir  ̀SSH_ALL_SCP_STATS`  sur  1  permet  à  la  

commande  scp  d'afficher  les  statistiques  de  chaque  fichier  transféré.

Utiliser

Résumé  du  chapitre  9 :  Client  avancé
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Les  fichiers  de  configuration  permettent  de  conserver  les  modifications  apportées  lors  de  

plusieurs  sessions.  Les  utilisateurs  peuvent  ainsi  configurer  des  paramètres  spécifiques  à  

l'hôte  afin  d'optimiser  leur  expérience  SSH.

Ces  options  permettent  des  modifications  ponctuelles  pour  une  invocation  

spécifique.  Par  exemple,  l'option  ̀­C`  dans  SSH1  active  la  compression  des  

données  lors  du  transfert.

7.1.3.1  Mots  clés  vs.  Options  de  ligne  de  commande

7.1.3  Fichiers  de  configuration  client

7.1.2  Options  de  ligne  de  commande

7.1.3.2  Fichiers  de  configuration  globaux  et  locaux

Les  fichiers  de  configuration  globaux  affectent  tous  les  utilisateurs,  tandis  que  les  
fichiers  locaux  permettent  d'installer  l'application  Bookey  pour  débloquer  le  texte  intégral  et  contrôler  le  comportement  spécifiquement  pour  le  compte  de  

l'utilisateur.  
Les  paramètres  audio  locaux  sont  prioritaires  sur  les  configurations  globales.

Les  mots­clés  de  configuration  peuvent  souvent  être  fournis  via  les  

options  de  ligne  de  commande  en  utilisant  ̀­o`,  offrant  ainsi  une  grande  flexibilité.

usage.
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Configuration  du  serveur

Résumé  du  chapitre  10 :  Par  compte

Chaque  utilisateur  peut  définir  des  règles  pour  les  connexions  entrantes.  

Par  exemple,  certains  comptes  peuvent  autoriser  toute  connexion  

Internet,  tandis  que  d'autres  peuvent  restreindre  l'accès  en  fonction  

du  domaine  ou  refuser  certaines  méthodes  d'authentification.

Aperçu  de  la  configuration  par  compte

Chapitre  10 :  Configuration  du  serveur  par  compte

Dans  ce  chapitre,  nous  explorons  une  troisième  méthode  de  contrôle  plus  

précis  du  comportement  du  serveur  SSH :  la  configuration  par  compte.  

Contrairement  aux  paramètres  globaux  appliqués  lors  de  la  

compilation  ou  à  l’ensemble  du  serveur,  la  configuration  par  compte  

permet  à  chaque  utilisateur  de  personnaliser  le  comportement  du  serveur  

SSH  pour  son  compte  spécifique.

­  Les  utilisateurs  peuvent  configurer  des  fichiers  d'autorisation  contenant  des  clés  

publiques,  qui  permettent  également  de  définir  des  règles  d'accès  à  l'aide  d'options  

supplémentaires  au  sein  de  ces  fichiers.
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L'accès  se  fait  par  clés  publiques.  Les  options  de  ce  fichier  permettent  de  

restreindre  davantage  les  connexions,  de  définir  des  variables  d'environnement,  

d'appliquer  des  commandes  obligatoires  et  de  configurer  les  délais  d'expiration.

­  Son  efficacité  est  optimale  lorsqu'on  utilise  l'authentification  par  clé  publique  plutôt  

que  par  mot  de  passe  ou  par  méthode  d'hôte  de  confiance.

Limitations  de  la  configuration  par  compte

2.

Les  utilisateurs  créent  un  fichier  d'autorisation  (par  exemple,  ̀authorized_keys`).

Configuration  basée  sur  une  clé  publique

En  spécifiant  des  commandes  obligatoires,  les  utilisateurs  peuvent  

contrôler  les  commandes  exécutées  lors  d'une  session  SSH.  Cela  permet  de  

limiter  l'accès  des  utilisateurs  à  un  programme  ou  un  script  spécifique,  renforçant  

ainsi  la  

sécurité.  3.

Fonctionnalités  d'authentification  et  de  configuration

Forcer  les  commandes

­  Il  ne  peut  pas  outrepasser  les  mesures  de  sécurité  globales  imposées  par  

l'administrateur  système.

1.

Machine Translated by Google



5.

Délai  d'inactivité  et  contrôle  des  fonctionnalités

Restrictions  d'accès

Ils  utilisent  l'option  ̀from`  dans  leurs  clés  pour  adresser  les  comptes,  ce  qui  permet  un  

contrôle  précis  des  personnes  pouvant  y  accéder.

L'environnement  est  basé  sur  la  clé  utilisée,  ce  qui  peut  être  

particulièrement  avantageux  pour  les  applications  comme  CVS  qui  dépendent  de  

variables  d'environnement  spécifiques.

L'option  ̀environment`  permet  de  personnaliser  la  session

Les  sessions  inactives  et  les  fonctionnalités  telles  que  la  redirection  de  

ports,  la  redirection  d'agents  et  l'allocation  de  terminaux  tty  sont  désactivées  

pour  une  sécurité  accrue.

Contrôle  d'accès  à  l'hôte  de  confiance

Les  caractères  génériques  peuvent  être  utilisés  pour  une  correspondance  flexible.  

4.

Les  utilisateurs  peuvent  restreindre  les  connexions  en  fonction  du  nom  d'hôte  ou  de  l'adresse  IP.

Les  utilisateurs  peuvent  définir  des  délais  d'inactivité  pour  la  déconnexion  automatique.

L'authentification  par  hôte  de  confiance  permet  des  connexions  basées  sur

Définition  des  variables  d'environnement
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Conclusion

Fichiers  rc  utilisateur

Les  noms  d'hôte  et  les  noms  d'utilisateur  des  clients  sont  pris  en  charge,  mais  cette  méthode  

est  généralement  moins  sécurisée  et  flexible  que  l'authentification  par  clé  publique.

Les  utilisateurs  peuvent  créer  un  fichier  rc  SSH  personnel  (`~/.ssh/rc`)  pour  exécuter  

des  commandes  spécifiques  chaque  fois  que  leur  compte  est  accédé  via  SSH,  

similaire  à  un  fichier  de  démarrage  shell.

La  configuration  par  compte  offre  une  grande  flexibilité  aux  utilisateurs  pour  gérer  en  

toute  sécurité  l'accès  SSH  à  leurs  comptes.

Toutefois,  les  utilisateurs  doivent  être  attentifs  aux  limitations  et  veiller  à  respecter  

les  politiques  de  sécurité  plus  générales  de  leur  environnement  système.
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Point  clé :  Contrôle  granulaire  de  l'authentification  et  de  l'accès  
SSH.

Exemple

Exemple :  Imaginez  que  vous  êtes  ingénieur  logiciel  et  que  vous  

devez  vous  assurer  que  seuls  certains  collègues  peuvent  

accéder  à  votre  environnement  de  développement  via  SSH.  Au  

lieu  de  vous  fier  uniquement  aux  paramètres  généraux  

du  serveur,  vous  créez  un  fichier  ̀authorized_keys`  personnalisé  dans  

votre  compte.  Vous  spécifiez  les  clés  publiques  autorisées  

à  s’authentifier  tout  en  restreignant  l’accès  en  fonction  de  

leurs  adresses  IP  ou  de  leurs  noms  d’hôte.  Ainsi,  vous  configurez  

votre  compte  avec  des  règles  sur  mesure,  autorisant  uniquement  

les  appareils  approuvés  à  établir  une  connexion.  Cela  

renforce  considérablement  la  sécurité,  car  vous  pouvez  désormais  

contrôler  les  commandes  exécutables  pendant  la  session,  limitant  

ainsi  les  risques  potentiels  liés  aux  utilisateurs  non  autorisés.
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Ce  chapitre  explique  que  le  port  SSH  et  le  transfert  X  sont  des  fonctionnalités  essentielles  pour  une  communication  sécurisée  
et  met  en  lumière  les  wrappers  TCP  pour  la  gestion  du  contrôle  d'accès.

Le  transfert  local  redirige  les  ports  locaux  vers  des  hôtes  distants,  tandis  que  le  transfert  distant  redirige  les  ports  distants  vers  
des  hôtes  locaux.

Contournement  des  pare­feu

Les  TCP­wrappers  améliorent  le  contrôle  d'accès  aux  ports  transférés,  en  limitant  l'accès  via  des  configurations  dans  ̀/etc/
hosts.allow`  et  ̀/etc/hosts.deny`.

L'authentification  est  gérée  via  SSH  afin  de  garantir  la  sécurité  des  clés  sensibles,  corrigeant  ainsi  les  
vulnérabilités  de  l'authentification  X  traditionnelle.

Transfert  X

Détails  techniques  de

Expéditeur

Ports  de  transit

Configuration  de  X

Le  transfert  X  sécurise  les  connexions  au  protocole  X,  permettant  ainsi  aux  applications  distantes  de  s'exécuter  en  toute  sécurité  

sur  des  écrans  locaux,  ce  qui  est  utile  pour  les  administrateurs  système.

Relations

Expédition  locale

La  redirection  de  ports  permet  de  faire  transiter  le  trafic  via  une  connexion  SSH  afin  de  contourner  les  pare­feu  d'entreprise  en  

toute  sécurité.

Contrôle  d'accès  pour

Expéditeur

Se  produit  lorsque  le  client  SSH  se  trouve  sur  la  même  machine  que  l'application  cliente  TCP ;  la  syntaxe  est  ̀$  ssh  ­L  
[port_local]:[hôte_distant]:[port_distant]`.

Se  produit  lorsque  le  client  TCP  est  sur  le  serveur  SSH ;  la  syntaxe  est  ̀$  ssh  ­R  
[port_distant]:[hôte_local]:[port_local]`.

Types  de  ports

Réexpédition  portuaire

Présentation  du  transfert  de  ports :  Le  transfert  de  ports  dans  SSH  permet  une  communication  sécurisée  pour  les  applications  réseau,  résolvant  les  
problèmes  de  transparence  et  contournant  les  restrictions  de  sécurité  de  l’entreprise.

Authentification  X  et

Également  connu  sous  le  nom  de  tunnelage,  il  sécurise  les  flux  de  données  provenant  d'applications  TCP/IP  telles  que  IMAP,  
SMTP  et  FTP  via  une  connexion  SSH.

Problèmes  de  sécurité

Gestion  de  plusieurs

Section

Résumé

Détails  techniques  de

Les  conflits  potentiels  liés  à  plusieurs  connexions  peuvent  être  gérés  grâce  à  des  configurations  telles  que  
l'option  ̀ClearAllForwardings`  dans  SSH1.

Le  transfert  X  est  activé  par  défaut  dans  SSH1  et  SSH2,  mais  peut  nécessiter  une  configuration  spécifique  dans  OpenSSH ;  

les  variables  d'environnement  telles  que  ̀DISPLAY`  doivent  être  correctement  définies.

Résumé

Transfert  à  distance

Résumé  du  chapitre  11 :  Redirection  de  
ports  et  redirection  X

Expéditeur
Résumé  du  chapitre  11 :  Redirection  de  ports  et  X
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Réexpédition  portuaire

La  redirection  de  ports  est  une  technique  utilisée  dans  SSH  (Secure  Shell)  

qui  permet  une  communication  sécurisée  avec  d'autres  réseaux.

Redirection  locale :  

redirige  un  port  local  vers  un  hôte  et  un  port  distants.

Les  applications  sont  accessibles  via  une  session  SSH  chiffrée.  Cette  méthode  

résout  les  problèmes  de  transparence  liés  aux  pare­feu  et  aux  

applications  non  sécurisées  en  permettant  une  communication  

sécurisée  tout  en  conservant  une  apparence  normale  du  point  de  vue  de  

l'application.  Le  transfert  de  paquets  peut  également  permettre  de  contourner  

les  restrictions  de  sécurité  imposées  par  les  politiques  d'entreprise  ou  les  pare­feu.

­  Le  transfert  de  port,  également  appelé  tunnelage,  permet  à  SSH  de  sécuriser  

les  flux  de  données  provenant  d'autres  applications  TCP/IP  comme  IMAP,  

SMTP  et  FTP.

­

Transfert  à  distance

Il  existe  deux  types  de  redirection  de  ports :

Aperçu  du  transfert

­  Cela  implique  d'acheminer  le  trafic  de  l'application  via  une  connexion  SSH,  

en  assurant  le  chiffrement  et  les  contrôles  d'intégrité.

­
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Détails  techniques  du  transfert  à  distance

­  Le  transfert  local  se  produit  lorsque  le  client  SSH  se  trouve  sur  la  

même  machine  que  l'application  cliente  TCP.

:  Redirige  un  port  distant  vers  un  hôte  et  un  port  locaux.

­  La  syntaxe  de  la  commande  est  ̀$  ssh  

­R  [remote_port]:[local_host]:[local_port]`.

­  Le  transfert  à  distance  se  produit  lorsque  l'application  cliente  TCP  réside  
sur  la  machine  serveur  SSH.

Gestion  de  plusieurs  connexions  et  autres

­  La  syntaxe  de  la  commande  est  ̀$  ssh  

­L  [local_port]:[remote_host]:[remote_port]`.

­  Les  paramètres  de  redirection  peuvent  entraîner  des  conflits  

potentiels  lorsque  plusieurs  connexions  tentent  de  se  lier  au  même  port.

Techniques

Détails  techniques  du  transport  local

­  Il  permet  d'accéder  aux  services  situés  derrière  des  pare­feu  en  

autorisant  les  connexions  via  des  tunnels  sécurisés.
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­  La  redirection  de  ports  permet  de  contourner  un  pare­feu  d'entreprise  en  

toute  sécurité  en  faisant  transiter  le  trafic  par  une  connexion  SSH,  en  

utilisant  un  hôte  bastion  si  nécessaire.

­  Différentes  configurations  permettent  de  gérer  cela,  par  exemple  en  

utilisant  l'option  ̀ClearAllForwardings`  dans  SSH1.

­  Le  transfert  X  gère  l'authentification  via  SSH,  garantissant  ainsi  la  sécurité  

des  clés  d'authentification  sensibles  grâce  au  chiffrement.

­  Il  résout  les  problèmes  de  sécurité  courants  liés  à  X

­  Cette  technique  est  particulièrement  utile  aux  

administrateurs  système  qui  souhaitent  exécuter  des  applications  
GUI  sur  des  machines  distantes.

Transfert  X

Problèmes  d'authentification  et  de  sécurité

Contourner  les  pare­feu  grâce  à  la  redirection  de  ports

­  Le  transfert  X  permet  à  SSH  de  sécuriser  et  de  tunneliser  les  connexions  

du  protocole  X,  ce  qui  permet  d'exécuter  des  applications  distantes  sur  des  

écrans  locaux  tout  en  maintenant  la  sécurité.
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­  Les  configurations  dans  ̀/etc/hosts.allow`  et  ̀/etc/hosts.deny`  peuvent  

limiter  l'accès,  renforçant  ainsi  la  sécurité.

Configuration  du  transfert  X

­  Les  wrappers  TCP  offrent  des  contrôles  d'accès  améliorés  pour  

les  ports  transférés.

Résumé

Dans  ce  chapitre,  le  transfert  de  port  SSH  et  le  transfert  X  sont  expliqués  

comme  des  fonctionnalités  essentielles  permettant  une  

communication  sécurisée  pour  les  services  non  sécurisés,  tandis  que  les  

wrappers  TCP  offrent  une  solution  pour  gérer  le  contrôle  d'accès  sur  les  

ports  transférés.

­  Le  transfert  X  fonctionne  par  défaut  dans  SSH1  et  SSH2,  mais  peut  

nécessiter  une  configuration  spécifique  dans  OpenSSH.

applications,  y  compris  les  vulnérabilités  des  méthodes  d'authentification  

X  traditionnelles.

Contrôle  d'accès  pour  les  ports  redirigés

­  Diverses  variables  d'environnement,  comme  ̀DISPLAY`,  doivent  être  

correctement  configurées  pour  assurer  un  transfert  X  réussi.
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Point  clé :  Facilité  d'accès  à  travers  les  réseaux

Point  clé :  Redirection  de  ports  et  redirection  X

Exemple :  Lorsque  vous  envoyez  des  courriels  sensibles  via  SMTP  

ou  transférez  des  fichiers  via  FTP,  le  tunnel  SSH  

chiffre  simultanément  ces  données,  empêchant  ainsi  

toute  interception  de  vos  communications.  La  
robustesse  du  protocole  SSH  garantit  que

Exemple :  Imaginez  que  vous  travaillez  à  distance  sur  un  

projet  d’entreprise  et  que  vous  devez  accéder  à  une  base  de  

données  protégée  par  un  pare­feu.  En  utilisant  la  redirection  de  port  

SSH,  vous  établissez  un  tunnel  sécurisé  entre  votre  machine  locale  et  

le  serveur  de  base  de  données  distant,  garantissant  

ainsi  le  chiffrement  de  toutes  les  transactions  de  données.  De  

cette  façon,  vous  pouvez  travailler  aussi  facilement  que  si  vous  

étiez  physiquement  au  bureau,  en  contournant  les  restrictions  de  

sécurité  tout  en  préservant  la  confidentialité  et  l’intégrité  de  vos  données.

Exemple

Même  les  pare­feu  les  plus  restrictifs  ne  peuvent  entraver  votre  flux  

de  travail,  vous  permettant  de  vous  concentrer  sur  vos  tâches  sans  

vous  soucier  des  failles  de  sécurité.

Point  clé :  Chiffrement  et  intégrité
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Exemple :  lors  de  collaborations  avec  des  collègues  

situés  à  distance,  la  fonction  de  redirection  de  port  à  distance  

leur  permet  d’accéder  à  vos  services  locaux  comme  s’ils  étaient  

sur  le  même  réseau.  Grâce  à  une  simple  commande  SSH,  vous  

pouvez  partager  votre  environnement  de  travail  en  toute  

sécurité,  pour  des  collaborations  fluides  et  productives,  

sans  compromettre  les  politiques  de  sécurité  de  l’entreprise.
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Introduction

Les  bases

­  Utilisez  une  version  SSH  à  jour  pour  éviter  les  failles  de  sécurité  connues.

Ce  chapitre  fournit  des  recommandations  pour  configurer  SSH  (Secure  

Shell)  de  manière  sécurisée  à  l'intention  des  administrateurs  système  

exécutant  SSH  sur  des  systèmes  Unix.  L'accent  est  mis  sur  la  mise  en  place  

d'un  système  sécurisé,  même  au  détriment  de  la  flexibilité.

­  Protéger  les  fichiers  critiques  en  veillant  à  garantir  les  autorisations  appropriées.

SSH

Résumé  du  chapitre  12 :  Configuration  recommandée  pour

­  Il  faut  comprendre  que  SSH  fait  partie  d'une  stratégie  de  sécurité  plus  

large,  mais  ne  peut  pas  protéger  contre  toutes  les  menaces.

Résumé  du  chapitre  12 :  Recommandé

Installation
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Configuration  par  compte

Configuration  au  moment  de  la  compilation

­  Désactivez  les  fonctionnalités  inutiles  comme  les  chiffrements  « aucun »  et  les  hôtes  R

­  Les  paramètres  recommandés  pour  ̀/etc/sshd_config`  incluent :  ­  L’application  

stricte  des  permissions  de  fichiers  et  des  paramètres  de  délai  d’expiration.

Configuration  globale  du  serveur

authentification.

­  Concentrez­vous  sur  la  désactivation  des  méthodes  d'accès  non  sécurisées  (par  

exemple,  les  commandes  r).

­  Limiter  l'authentification  à  la  seule  clé  publique  pour  une  sécurité  renforcée.

­  Les  options  critiques  de  compilation  incluent :  ­  

Conserver  les  fichiers  de  configuration  sur  les  disques  locaux  pour  empêcher  

l’écoute  clandestine.

Installez  l'application  Bookey  pour  débloquer  le  texte  intégral  et  l'audio  

­  Indiquez  aux  utilisateurs  de  ne  pas  créer  de  fichiers  ̀.rhosts`  et  d'utiliser  ̀.shosts`

­  Configurer  soigneusement  la  journalisation  afin  d'éviter  la  divulgation  

d'informations  spécifiques  à  l'utilisateur.

­  Utilisez  libwrap  pour  un  contrôle  plus  précis  de  l'accès  client.

fichiers  si  nécessaire.
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Le  protocole  SSH  est  précieux  pour  les  tâches  d'automatisation,  mais  

l'authentification  sans  surveillance  pose  des  problèmes  de  sécurité.  

Différentes  méthodes  d'authentification  sont  évaluées :

­

Chapitre  11 :  Études  de  cas

Dans  ce  chapitre,  les  concepts  avancés  du  SSH  sont  explorés  à  travers  des  études  

de  cas  détaillées,  en  se  concentrant  sur  le  SSH  sans  surveillance,  le  transfert  

FTP,  l'intégration  avec  des  clients  de  messagerie  comme  Pine  et  la  

fonctionnalité  avec  l'authentification  Kerberos.

exposition.

11.1  SSH  sans  surveillance :  Tâches  par  lots  ou  cron

11.1.1  Authentification  par  mot  de  passe

­  Non  recommandé  en  raison  des  risques  de  sécurité  et  de  la  facilité  de

11.1.2  Authentification  par  clé  publique

Résumé  du  chapitre  13 :  Études  de  cas
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11.1.5  Précautions  générales  pour  les  travaux  par  lots

­

Authentification  de  l'agent :  

repose  sur  le  stockage  des  clés  en  mémoire  par  l'agent  SSH,  offrant  une  

meilleure  sécurité  que  le  texte  clair  mais  nécessitant  une  intervention  

humaine  au  démarrage.

11.1.3  Authentification  de  l'hôte  de  confiance

Clés  en  clair :  Bien  

que  viables,  elles  présentent  de  sérieux  risques  de  sécurité.

Stockage  de  la  phrase  de  passe :  

Il  est  déconseillé  de  stocker  les  clés  chiffrées  et  les  phrases  de  passe  dans  le  

système  de  fichiers.

11.1.4  Kerberos

­  Considéré  comme  très  peu  sûr,  car  il  peut  facilement  mener  à  des  compromis  

par  transmission.

­  Propose  des  billets  renouvelables  mais  manque  de  la  granularité  de  

l'authentification  par  clé  publique.

­

Machine Translated by Google



11.2.1  Protocole  FTP

Explique  comment  sécuriser  les  connexions  FTP  à  l'aide  de  SSH,  en  

soulignant  les  limitations  des  transferts  de  fichiers  et  en  décrivant  

les  problèmes  rencontrés  avec  les  pare­feu  et  le  NAT.

­  Utilisez  des  comptes  à  privilèges  minimaux  et  des  comptes  d'automatisation  

distincts  pour  atténuer  les  risques.

erreurs.

11.2.3  Connexions  de  données

11.2.2  Connexions  de  contrôle  de  transfert

­  SSH  peut  sécuriser  la  connexion  de  contrôle  FTP,  mais  l'utilisation  de  l'adresse  

de  redirection  appropriée  est  essentielle  pour  éviter  les  problèmes  de  connexion.

­  Souligne  que  le  transfert  des  connexions  de  données  nécessite  des  techniques  

plus  complexes,  mais  qu'il  est  réalisable  grâce  à  des  méthodes  spécifiques

11.2  Transfert  FTP

­  Explique  les  connexions  de  contrôle  et  de  données  dans  FTP  et  les  défis  

posés  par  la  redirection  de  ports.
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Adresses  intégrant  le  client  de  messagerie  Pine  avec  SSH  pour  

sécuriser  l'authentification  IMAP  et  permettre  le  relais  du  courrier  via  le  
serveur  SMTP  d'un  FAI.

paramètres  relatifs  aux  méthodes  de  connexion  de  données.

­  Téléchargement  sécurisé  des  identifiants  de  messagerie  via  

SSH  et  configuration  de  Pine  pour  utiliser  SSH,  évitant  ainsi  la  

transmission  des  mots  de  passe  en  clair.

11.3.1  Sécurisation  de  l'authentification  IMAP

Ce  document  explique  comment  intégrer  SSH  et  Kerberos  pour  une  

authentification  sécurisée,  en  comparant  leurs  fonctionnalités  et  leurs  

exigences  de  déploiement.

11.3  Pine,  IMAP  et  SSH

11.4  Kerberos  et  SSH

11.4.1  Comparaison  de  SSH  et  Kerberos

­  Décrit  l'infrastructure  importante  requise  pour  Kerberos  par  rapport  à  la  

simplicité  de  SSH.
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­  Aborde  les  problèmes  potentiels  liés  à  l'invocation  de  SSH  via  une  

passerelle  et  propose  des  solutions  pour  l'exécution  des  commandes  et  
l'authentification.

11.4.2  Utilisation  de  Kerberos  avec  SSH

­  Configure  un  proxy  utilisant  la  configuration  client  qui  permet  des  

connexions  transparentes  via  une  passerelle  SSH.

11.5.1  Établissement  de  connexions  SSH  transparentes

11.5  Connexion  via  une  passerelle

­  Explique  comment  SSH  peut  tirer  parti  de  Kerberos  pour  l'authentification  

sans  nécessiter  une  gestion  complexe  des  clés  de  la  part  des  utilisateurs.

11.5.2  Utilisation  de  SCP  via  une  passerelle

Décrit  comment  gérer  les  connexions  SSH  qui  doivent  transiter  par  un  

hôte  passerelle,  en  détaillant  les  étapes  pour  parvenir  à  des  

connexions  transparentes,  l'utilisation  de  SCP  et  les  
considérations  de  sécurité.
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­  Évalue  les  implications  en  matière  de  sécurité  de  l'utilisation  d'une  connexion  SSH  

chaînée  par  rapport  à  la  redirection  de  port  via  une  passerelle,  y  compris  les  

risques  d'attaques  de  type  serveur  au  milieu  et  de  perte  d'authentification  du  

serveur.

11.5.4  Différences  de  sécurité
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Résumé  du  chapitre  14 :  Dépannage  et  
FAQ

Chapitre  14 :  Dépannage  et  FAQ

­

Les  messages  de  débogage  comme  première  ligne  de  défense

2.  Consultez  la  FAQ  et  les  archives  pour  trouver  des  problèmes  similaires.

SSH1,  SSH2  et  OpenSSH  sont  des  systèmes  complexes ;  

le  dépannage  doit  suivre  une  approche  structurée :  1.  

Activez  le  mode  débogage  sur  le  client  et  le  serveur.

Débogage  du  serveur

Aperçu  du  dépannage  SSH

3.  Ne  sollicitez  l'aide  de  la  communauté  qu'après  avoir  utilisé  les  outils  de  débogage.

­

Débogage  côté  client :  

utilisez  l’option  ̀­v`  pour  obtenir  une  sortie  détaillée  et  comprendre  rapidement  

les  problèmes.
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Utilisez  ̀ssh  ­v`  pour  dépanner  les  clés,  les  permissions  ou

Démarrez  le  serveur  en  mode  débogage  (par  exemple,  ̀sshd  ­d`  pour

Questions  fréquentes  sur  SSH

2.

Installation  de  la  clé  publique

Voici  quelques  questions  fréquemment  posées  concernant  SSH :

Utilisez  l'authentification  par  mot  de  passe  et  copiez­collez  la  clé.

3.

Vérifiez  toutes  les  configurations  et  les  résolutions  de  noms  d'hôtes.

1.

Échecs  d'authentification

Authentification  de  l'hôte  de  confiance

6.

déposer.

configurations.

Problèmes  d'authentification  par  mot  de  passe

5.

4.

Problèmes  liés  aux  clés  publiques

SSH1/OpenSSH)  pour  voir  les  messages  en  temps  réel.

Vérifiez  que  la  clé  publique  figure  dans  l'autorisation  à  distance.

Vérifiez  les  configurations  et  l'état  du  serveur.
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Problèmes  et  solutions  par  catégorie

Authentification  sans  mot  de  passe

­

authentification.

Vérifiez  si  la  version  SSH  utilisée  est  correcte  et  assurez­vous  qu'elle  l'est  également.

Accessibilité  du  serveur.

Problèmes  de  clé  et  d'agent

­

­

Problèmes  généraux

­

Problèmes  axés  sur  le  client

correctement  appliqué.

:  Vérifiez  que  les  configurations  sont  bien  reconnues  et  sont

:  Assurer  la  compatibilité  entre  les  formats  clés ;  dépanner

­

Problèmes  d'authentification

Problèmes  liés  à  ssh­agent.

notamment  en  ce  qui  concerne  les  clés  publiques  et  les  mots  de  passe

:  Examiner  les  problèmes  d'autorisation  et  les  erreurs  de  configuration,

Les  solutions  incluent  l'utilisation  de  méthodes  ssh­agent  ou  trusted­host.

Problèmes  de  configuration  du  serveur
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­

:  Résoudre  les  comportements  inattendus  dans  les  configurations  client  ou  les  

problèmes  d'exécution  SSH.

­

Signalement  des  

bogues :  Si  vous  rencontrez  des  bogues,  vérifiez  les  rapports  existants  et  

fournissez  des  informations  détaillées  lorsque  vous  en  signalez  de  nouveaux.

­

Usenet  et  listes  de  diffusion :  

Participez  aux  discussions  sur  SSH  sur  Usenet  et  rejoignez  des  listes  de  diffusion  

pour  des  discussions  approfondies.

ressources.

Sites  Web

Autres  ressources  pour  le  dépannage

Utilisez  la  FAQ  SSH,  les  dépôts  GitHub  et  les  ressources  sur  la  sécurité  

des  communications  SSH.

Ce  chapitre  fournit  des  conseils  essentiels  pour  dépanner  et  résoudre  

efficacement  les  problèmes  courants  liés  à  SSH,  en  mettant  l'accent  sur  les  

outils  de  débogage  pratiques  et  la  communauté.
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échecs.  Différents  environnements  et  configurations  peuvent  

engendrer  des  difficultés  uniques  qui  peuvent  nécessiter  des  

stratégies  de  résolution  de  problèmes  alternatives  non  abordées  par  l'auteur.

Essentiel  pour  le  dépannage  des  problèmes  SSH

Pensée  critique

Point  clé :  L'utilisation  appropriée  des  outils  de  débogage  est

Pour  une  perspective  plus  globale,  la  consultation  d'analyses  

universitaires  sur  la  sécurité  des  réseaux,  telles  que  

« Network  Security:  Private  Communication  in  a  Public  World »  de  

William  Stallings,  pourrait  fournir  un  aperçu  des  techniques  de  

dépannage  plus  générales.

Interprétation  critique :  L’  accent  mis  sur  l’utilisation  d’outils  de  

débogage  tels  que  le  mode  verbeux  et  le  débogage  serveur  

souligne  l’approche  de  l’auteur  en  matière  de  résolution  des  problèmes  

SSH,  suggérant  une  méthodologie  systématique  pour  identifier  

les  problèmes.  Cependant,  il  convient  de  noter  que,  bien  que  cette  

méthode  structurée  soit  utile,  elle  ne  couvre  pas  nécessairement  
tous  les  scénarios  ou  facteurs  contribuant  aux  problèmes  SSH.
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Résumé  du  chapitre  15 :  Aperçu  de
Autres  implémentations

Chaque  implémentation  SSH  inclut  un  client  pour  les  connexions  distantes  

sécurisées.  Ces  clients  diffèrent  par  leur  interface  utilisateur  (ligne  de  

commande  ou  graphique)  et  leurs  fonctionnalités.  Nombre  d'entre  eux  prennent  en  

charge  le  transfert  de  fichiers  sécurisé,  l'exécution  de  commandes  à  distance,  les  

serveurs  SSH  et  la  génération  de  clés.  Cependant,  les  fonctionnalités  varient  

d'un  produit  à  l'autre,  certains  ne  permettant  pas  la  génération  de  clés.

Caractéristiques  communes

Aperçu  des  autres  implémentations

La  technologie  SSH  a  été  adaptée  à  divers  systèmes  d'exploitation  

autres  qu'Unix,  notamment  Windows,  macOS,  Amiga,  OS/2,  VMS,  

BeOS,  PalmOS,  Windows  CE  et  Java.  Ce  chapitre  se  concentre  sur  

les  implémentations  SSH  robustes  pour  Windows  et  macOS,  tout  en  

fournissant  des  références  pour  les  autres  versions.

Produits  couverts
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Audio
Installez  l'application  Bookey  pour  débloquer  le  texte  intégral  et

SecureCRT

Parmi  les  implémentations  notables,  on  peut  citer :

—  Un  client  SSH  commercial  prenant  en  charge  à  la  fois  SSH­1  et

NiftyTelnet  SSH

Portage  Windows  de  SSH1

Client  SSH  F­Secure

SSH­2.

,

­

Prise  en  charge  de  SSH­1  et  SSH­2.
­

—  Un  client  gratuit  basé  sur  le  logiciel  gratuit  NiftyTelnet.

Tableau  des  produits

Pour

Windows

­

—  Un  client  commercial  de  Van  Dyke  Technologies,  également

—  Développé  par  Sergey  Okhapkin.

Macintosh

,

­

Pour

Les  éléments  suivants  sont  mis  en  évidence :
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14.1  Obtention  et  installation  des  clients

Aperçu

­

(Windows)

Chapitre  14 :  Portage  SSH1  par  Sergey  Okhapkin

Où  trouver  SSH1  d'Okhapkin :  Disponible  

sur  le  site  web  de  Sergey  Okhapkin  au  format  tar.bz2,  qui  peut  être  

inconnu  de  la  plupart  des  utilisateurs  de  Windows.

­

De  nombreuses  tentatives  de  portage  de  SSH1  sous  Windows  ont  

été  menées,  avec  plus  ou  moins  de  succès.  Ce  chapitre  se  concentre  

sur  la  version  de  SSH1  développée  par  Sergey  Okhapkin  qui,  bien  que  

puissante,  présente  une  installation  complexe  et  est  recommandée  

uniquement  aux  utilisateurs  avancés.

Sergey  Okhapkin  (Windows)
Résumé  du  chapitre  16 :  Port  SSH1  par
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Configuration  du  fichier  autoexec.bat

­  Créez  les  dossiers  nécessaires  sur  le  lecteur  C:  à  l'aide  des  commandes  

DOS.

Configuration  requise :  Une  

connaissance  des  variables  d’environnement  MS­DOS  et  des  logiciels  de  

décompression  est  nécessaire.  Le  serveur  fonctionne  uniquement  sous  Windows  

NT,  tandis  que  les  clients  sont  compatibles  avec  les  systèmes  32 bits.

Installation  de  Cygwin

­  Cygwin  fournit  des  outils  en  ligne  de  commande  essentiels,  notamment  la  

bibliothèque  cygwin1.dll  requise  pour  SSH1  d'Okhapkin.

Création  d'un  fichier  de  mot  de  passe

­  Simuler  un  fichier  de  mots  de  passe  de  type  Unix  sous  Windows  pour  permettre  

aux  clients  de  fonctionner,  avec  un  formatage  spécifié.

Préparation  du  dossier

­  Ajoutez  C:\usr\local\bin  au  chemin  de  recherche  et  définissez  la  

variable  d'environnement  CYGWIN.
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­  Introduire  une  fonctionnalité  de  copie  sécurisée  pour  transférer  des  fichiers  vers  un

Installation  du  SSH1  d'Okhapkin

Installation  de  bzip2

Création  d'une  paire  de  clés

­  Téléchargez,  décompressez  et  extrayez  les  fichiers  SSH1  en  veillant  à  

les  placer  dans  le  répertoire  racine  de  C:.

Copie  sécurisée  de  fichiers  avec  scp1

Connexion  à  un  hôte  distant

­  Téléchargez  et  installez  bzip2  dans  C:\usr\local\bin  pour  la  décompression  

des  fichiers.

­  Utilisez  ssh­keygen1  pour  générer  et  enregistrer  une  paire  de  clés  pour  

l'authentification  par  clé  publique.

­  Utilisez  la  commande  ssh1  suivie  des  identifiants  de  connexion  pour

se  connecter  à  un  serveur  distant.
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Okhapkin  SSH1  prend  en  charge  diverses  fonctionnalités  SSH1 ;  les  clients  

peuvent  être  configurés  de  manière  similaire  à  Unix.  Cependant,  l’agent  SSH  

ne  fonctionne  pas  sous  Windows.

machine  distante.

Configuration  utilisateur  nécessaire

Créez  un  utilisateur  administrateur  local  pour  exécuter  le  SSH.

Installation  de  SSHD

14.3  Obtention  et  installation  du  serveur

:  Nécessite  des  programmes  spécifiques  du  kit  de  ressources  NT  et  sa  

configuration  en  tant  que  service  NT  sous  un  utilisateur  administrateur.

Étapes  finales  d'installation  du  serveur

­  Inclure  la  copie  de  l'exécutable  du  serveur,  la  création  d'entrées  de  

registre,  la  génération  d'une  clé  d'hôte  et  la  modification  du  fichier  sshd_config  pour

14.2  Utilisation  par  le  client

­

serveur.

Machine Translated by Google



Test  du  serveur

­  Les  problèmes  courants  sont  abordés,  notamment  les  problèmes  liés  aux  

variables  de  chemin  et  à  la  création  de  dossiers.

­  Les  services  NT  nécessitant  un  arrêt  manuel,  utilisez  l'outil  kill.exe  au  

lieu  de  la  méthode  d'arrêt  classique.

14.4  Dépannage

14.5  Résumé

Arrêt  du  serveur

­  La  version  SSH1  de  Sergey  Okhapkin  est  considérée  comme  le  

meilleur  portage  Windows  disponible,  offrant  les  

fonctionnalités  SSH  essentielles  malgré  son  ancienneté  et  les  

risques  de  failles  de  sécurité  qu'elle  peut  présenter.

Comportement  du  serveur.

­  Vérifiez  l'installation  du  serveur  en  tentant  des  connexions  locales  et  
distantes.
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(Windows)
Résumé  du  chapitre  17 :  SecureCRT

SecureCRT,  développé  par  Van  Dyke  Technologies,  est  un  client  

SSH  commercial  pour  systèmes  Windows.  Conçu  comme  un  programme  

de  terminal,  il  prend  en  charge  les  protocoles  SSH­1  et  SSH­2,  

ainsi  que  plusieurs  fonctionnalités  telles  que  la  redirection  de  

ports,  le  transfert  de  paquets  X11  et  la  gestion  de  plusieurs  
identités  SSH.

Résumé  du  chapitre  17 :  SecureCRT  (Windows)

Présentation  de  SecureCRT

SecureCRT  est  disponible  à  l'achat  ou  en  version  d'essai  gratuite  de  

30  jours  auprès  de  Van  Dyke  Technologies.  L'installation  est  

simple :  il  suffit  d'exécuter  un  fichier .exe  et  de  saisir  le  numéro  

de  série  fourni  aux  utilisateurs  enregistrés.

1.  Obtention  et  installation  de  SecureCRT
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Après  l'installation,  les  utilisateurs  peuvent  créer  une  session  en  

sélectionnant  « Se  connecter… »  dans  le  menu  Fichier.  La  fenêtre  

Options  de  session  permet  de  configurer  les  paramètres  de  connexion,  ce  qui  

permet  une  connexion  SSH  avec  chiffrement  de  bout  en  bout  

automatique.

3.  Gestion  des  clés

4.  Utilisation  avancée  du  client

Les  champs  obligatoires  pour  les  connexions  SSH  sont  le  nom  de  session,  le  

type  de  protocole,  le  nom  d'hôte,  le  port,  le  nom  d'utilisateur,  le  

chiffrement  et  la  méthode  d'authentification.  La  compression  des  données  

et  la  prise  en  charge  des  pare­feu,  y  compris  les  proxys  SOCKS,  sont  

également  disponibles.

2.  Utilisation  de  base  par  le  client

SecureCRT  propose  une  gamme  de  paramètres  SSH  personnalisables.

SecureCRT  prend  en  charge  l'authentification  par  clé  publique  RSA  et  

propose  un  assistant  de  génération.  Les  utilisateurs  peuvent  créer  des  paires  

de  clés  et  doivent  copier  la  clé  publique  sur  le  serveur  SSH  pour  

s'authentifier.  Il  permet  l'utilisation  d'identités  globales  et  spécifiques  à  une  

session.
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Les  problèmes  courants  incluent  des  erreurs  de  chargement  de  

clés,  des  échecs  d'authentification  SSH  et  des  conflits  de  redirection  de  

ports.  Il  est  recommandé  aux  utilisateurs  de  vérifier  la  compatibilité  entre  
SecureCRT  et  le  serveur  SSH.

SecureCRT  permet  le  tunneling  SSH  via  la  redirection  de  ports  et  la  

redirection  X.  La  redirection  de  ports  sécurise  les  autres  connexions  

TCP,  tandis  que  la  redirection  X  permet  d'exécuter  des  programmes  

clients  X  distants  sur  une  machine  Windows  locale.

5.  Réexpédition

6.  Dépannage

7.  Conclusion

SecureCRT  est  reconnu  pour  sa  stabilité  et  le  support  de  ses  fournisseurs,  

bien  qu'il  lui  manque  des  fonctionnalités  telles  qu'un  agent  SSH  et  

la  fonctionnalité  SCP.

Machine Translated by Google



­

Interface  utilisateur :

Présentation  du  client  SSH  F­Secure

La  société  F­Secure  a  développé  le  client  SSH  F­Secure  pour  Windows  et  macOS,  

permettant  aux  utilisateurs  de  se  connecter  via  les  protocoles  SSH  (SSH­1  et  

SSH­2).  La  version  Windows  (4.1)  prend  en  charge  les  deux  protocoles,  tandis  

que  les  versions  précédentes  pour  macOS  ont  rencontré  des  problèmes  

de  fiabilité  lors  des  tests.

Fonctionnalités :  

Offre  des  connexions  à  distance,  la  redirection  de  ports,  la  redirection  X,  la  

génération  de  paires  de  clés,  avec  la  copie  sécurisée  de  fichiers  disponible  en  SSH­2.

­

Caractéristiques

Conçu  comme  un  émulateur  de  terminal  de  type  VT100  pour  une  expérience  

de  terminal  familière.

Client  (Windows,  Macintosh)
Résumé  du  chapitre  18 :  F­Secure  SSH
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Utilisation  avancée  du  client

Installation

­  Prend  en  charge  l'authentification  par  clé  publique  RSA  et  DSA  avec  un  

assistant  de  génération  de  clés  pour  créer  de  nouvelles  clés  et  une  fonction  

d'importation  pour  les  clés  existantes.

­

Propriétés  de  connexion :  
Installez  l’application  Bookey  pour  débloquer  le  texte  intégral.  Elle  nécessite  un  nom  d’hôte,  un  nom  d’utilisateur,  un  numéro  de  

port  et  
des  options  d’authentification  audio .

Les  paramètres  de  configuration  utilisateur  sont  disponibles  dans  la  fenêtre  

Propriétés  pour  la  configuration  de  la  connexion.  L'authentification  par  

défaut  utilise  un  mot  de  passe.

­  Les  produits  peuvent  être  achetés  ou  évalués  en  ligne,  avec  des  

procédures  d'installation  simples.

Utilisation  de  base  du  client

Gestion  des  clés

­
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Résumé  du  chapitre  19 :  NiftyTelnet  SSH
(Macintosh)

NiftyTelnet  SSH  peut  être  téléchargé  depuis  son  site  web  et  installé  

à  l'aide  de  Stuffit  Expander.  Après  l'installation,  une  boîte  de  

dialogue  « Nouvelle  connexion »  s'affiche  pour  configurer  

une  connexion  client/serveur  SSH.  Les  champs  importants  sont  

le  nom  d'hôte,  le  protocole  et  le  fichier  de  clé  RSA ;  des  exemples  sont  

fournis  pour  indiquer  le  chemin  d'accès  à  ce  fichier.

Obtention  et  installation  de  NiftyTelnet  SSH

Présentation  de  NiftyTelnet  SSH

NiftyTelnet  SSH  est  un  client  SSH  minimal  pour  Macintosh  

développé  par  Jonas  Walldén.  Basé  sur  NiftyTelnet  de  Chris  

Newman,  il  prend  en  charge  SSH­1,  permettant  les  connexions  à  

distance  et  la  copie  sécurisée  de  fichiers.  Ce  client  est  gratuit,  mémorise  

les  phrases  de  passe  des  clés  publiques  pour  plusieurs  fenêtres  de  

terminal,  mais  ne  prend  pas  en  charge  la  génération  de  paires  de  clés  

ni  le  transfert  de  clés.
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Copie  sécurisée  (SCP)

Parmi  les  problèmes  courants  figure  l'impossibilité  de  créer  des  paires  de  clés.

­

La  fonctionnalité  Scp  permet  des  transferts  de  fichiers  sécurisés  entre  le  Mac  

local  et  un  hôte  distant.  Les  utilisateurs  peuvent  parcourir  les  fichiers  locaux.

alors  que  les  fichiers  distants  doivent  être  saisis  manuellement.

Clés  d'hôte :  

L'application  suit  les  clés  d'hôte  du  serveur  pour  garantir  des  communications  

sécurisées,  en  les  stockant  dans  un  fichier  de  préférences.

Authentification

NiftyTelnet  SSH  offre  des  fonctionnalités  SSH  principalement  liées  aux  

transferts  de  fichiers  et  à  l'authentification :

Utilisation  de  base  du  client

­

Dépannage

Les  utilisateurs  peuvent  spécifier  le  protocole  de  chiffrement  et  le  chemin  

d'accès  à  leur  fichier  de  clé  privée.  La  méthode  par  défaut  est  

l'authentification  par  clé  publique,  qui  bascule  vers  l'authentification  par  mot  de  

passe  en  cas  d'échec  de  la  clé  publique.

­
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Client  SSH  F­Secure.

Résumé

L'utilisation  directe  de  Scp  au  sein  de  NiftyTelnet  nécessite  un  

programme  auxiliaire  tel  que  ssh­keygen1.  De  plus,  des  problèmes  

peuvent  survenir  avec  la  fonctionnalité  Scp  lors  de  la  communication  
avec  d'anciens  serveurs  SSH.

NiftyTelnet  SSH  est  un  choix  judicieux  comme  client  SSH  basique  pour  Macintosh,  

offrant  la  prise  en  charge  des  transferts  de  fichiers  sécurisés  et  la  mise  en  cache  

des  phrases  de  passe.  Cependant,  il  lui  manque  des  fonctionnalités  avancées  

telles  que  la  génération  de  clés  et  la  redirection  de  ports,  ce  qui  incite  les  

utilisateurs  ayant  besoin  de  fonctionnalités  supplémentaires  à  envisager  des  alternatives.
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Description

Astérisque  (*)

Ce  document  décrit  les  expressions  régulières  et  les  modèles  de  

correspondance  de  noms  de  fichiers  utilisés  avec  scp2  et  sftp2.

Motifs

­

Page  de  manuel  SSH2  pour  sshregex

Correspond  à  toute  chaîne  de  caractères  de  zéro  ou  plusieurs  caractères,  à  l'exclusion  

des  barres  obliques  (/),  et  ne  correspond  pas  aux  chaînes  commençant  par  un  point  (.)  ou  

par  un  point  immédiatement  après  une  barre  oblique.  Son  comportement  est  similaire  

à  celui  des  caractères  génériques  standard  du  shell  UNIX  lorsqu'il  est  utilisé  correctement.

­

Caractère  d'échappement :  

Utilisez  la  barre  oblique  inverse  "\\"  pour  échapper  les  métacaractères.

Page  de  manuel  SSH2  pour  sshregex

Résumé  du  chapitre  20 :  Annexe  A.
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:  Correspond  à  E  zéro  ou  plusieurs  fois.

:  Correspond  à  E  une  ou  plusieurs  fois.

Point  d'interrogation  (?)

:  Définit  et  termine  un  groupe  de  capture.

Fermeture  (E##)

ou  se  termine  par  une  barre  oblique,  comme  la  construction  ZSH,  mais

­

Correspond  à  n'importe  quel  caractère  unique,  à  l'exception  des  barres  obliques  (/).

­
se  comporte  comme  un  simple  astérisque  en  termes  de  fonction.

Sous­expression  de  capture  ( ( ) )

Double  astérisque  (

­

Disjonction  (E|F)

­

)**:  Correspond  à  toute  séquence  de  caractères  vide

­

faire  correspondre  un  point  initial  ou  un  point  précédé  d'une  barre  oblique,  en  conservant

:  Correspond  à  E  ou  à  F,  avec  une  préférence  pour  E  si  les  deux  sont  valides

matchs.

Étoile  Kleene  (Mi#)

Comportement  standard  des  glob  Unix.

­
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:  Indique  un  complément  si  au  début  de  l'ensemble.

Les  caractères  à  l'intérieur  doivent  être  échappés.  Significations  spéciales  clés

:  Indique  une  plage,  sauf  si  elle  se  trouve  au  début  de  l'ensemble.

[:chiffre:]

[:graphique:]

­

Moins  (­)

­

inclure:

,

Ensembles  de  caractères  POSIX

:  Classes  de  personnages  communes  telles  que :

,

,

Les  jeux  de  caractères  sont  encadrés  par  "["  et  "]"  et  des  caractères  spéciaux

­

­

[:alnum:]

[:alpha:]

[:ctrl:]

Accentuation  (^)  ou  point  d'exclamation  (!)

Ensembles  de  caractères

,
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,

[0123456789ABCDEFabcdefXY].

[:inférieur:]

,

L'ensemble  de  caractères  [[:xdigit:]XY]  équivaut  généralement  à

Auteurs

,

Plus  d'informations

,

SSH  Communications  Security  Corp.

,

,

[:supérieur:]

[:imprimer:]

[:espace:]

[:xdigit:]

Exemple

[:indiquer:]

correspondent  à  diverses  vérifications  de  caractères  conformément  à  ctype.h.
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Visitez  [SSH.com](http://www.ssh.com/)  pour  plus  de  détails.
Voir  aussi :  scp2  (1),  sftp2  (1)
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Guide  rapide
Résumé  du  chapitre  21 :  Annexe  B.  SSH

­  Oui :  cette  fonctionnalité  est  prise  en  charge/incluse

2.2  Options  SSHD

­

­

­  F :  SSH  F­Secure  uniquement

Signification  de  l'option

2.1  Légende

Guide  rapide  SSH

­  2 :  Protocole  SSH­2  uniquement

­  1 :  Protocole  SSH­1  uniquement

­  N :  Non  pris  en  charge  par  F­Secure  SSH

Signification  de  la  marque
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Installez  l'application  Bookey  pour  débloquer  le  texte  intégral  et
Audio

­

­  ̀­6`  Utiliser  uniquement  les  adresses  

IPv6  ­  ̀­b  bits`  Nombre  de  bits  dans  la  clé  du  serveur  

­  ̀­d`  Mode  verbeux

­  ̀AllowAgentForwarding`  Oui/Non  Activer  le  transfert  d'agent

­  ̀DenyUsers`  Liste  d'utilisateurs  Contrôle  d'accès  par  nom  d'utilisateur

­  ̀PermitRootLogin`  Oui/non  Autoriser  les  connexions  superutilisateur

2.4  Mots­clés  ssh  et  scp

expiration

­  ̀­4`  Utiliser  uniquement  les  adresses  IPv4

­  ̀­f  nom_de_fichier`  Utiliser  un  autre  fichier  de  

configuration  ­  ̀­g  délai`  Définir  le  délai  de  

grâce  de  connexion  ­  ̀­p  port`  Sélectionner  le  

numéro  de  port  TCP  ­  ̀­

q`  Mode  silencieux  ­  ̀­v`  Mode  verbeux

Signification  de  la  valeur  des  mots  clés

­  ̀AccountExpireWarningDays`  #  jours  Avertir  l'utilisateur  de

2.3  Mots­clés  sshd
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Résumé  du  chapitre  22 :  Colophon

Conception  et  esthétique  du  livre

Aperçu  du  colophon

La  conception  de  « SSH,  The  Secure  Shell :  Le  guide  ultime »  tient  

compte  des  commentaires  des  lecteurs  et  propose  une  approche  originale  des  

sujets  techniques.  La  couverture  met  en  scène  un  escargot  

terrestre,  symbole  de  la  personnalité  du  livre.

Informations  sur  les  escargots  terrestres

Caractéristiques  biologiques :  Les  

escargots  terrestres  appartiennent  à  la  famille  des  mollusques  et  possèdent  un  

corps  mou  protégé  par  une  coquille  dure.  Ils  sont  hermaphrodites  et  

s’accouplent  avec  d’autres  individus  pour  la  fécondation.

­

­

Reproduction :  

Elles  pondent  environ  100  œufs  six  fois  par  an,  les  jeunes  escargots  atteignant  

leur  maturité  en  deux  ans.
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Création  d'une  édition  en  ligne

­  La  décoration  intérieure  a  été  réalisée  par  Mike  Sierra,  avec  l'aide  de  

différents  membres  de  l'équipe  pour  l'agencement  et  les  illustrations.

La  version  en  ligne  a  été  produite  par  l'équipe  de  production  de  Safari,  

utilisant  une  conversion  et  un  nettoyage  spécialisés.

Durée  de  

vie :  Leur  durée  de  vie  moyenne  varie  de  5  à  10  ans.

Les  escargots  se  déplacent  lentement  et  laissent  une  traînée  de  mucus  qui  les  

aide  à  se  repérer  dans  leur  environnement.

processus.

Crédits  de  production

­

­

Colleen  Gorman  a  relu  le  livre,  tandis  que  Rachel  Wheeler  et  Jane  Ellin  ont  

assuré  le  contrôle  qualité.

­  Mary  Anne  Weeks  Mayo  a  officié  en  tant  que  monteuse.

­  Conception  de  la  couverture  par  Ellie  Volckhausen,  d'après  un  dessin  d'Edie  

Freedman,  utilisant  une  gravure  originale  de  1873.

Mouvements  et  habitats
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Chapitre  1  |  Citations  des  pages  2  à  6

Chapitre  2  |  Citations  des  pages  ­12

Meilleures  citations  de  SSH,  The  Secure  Shell,  par  Daniel  J.  

Barrett  (avec  numéros  de  page)
Consultez  le  site  web  de  Bookey  et  générez  de  magnifiques  images  de  citations

capacité  d'adaptation  et  d'innovation  grâce  à  des  technologies  telles  que

transport  de  données  entre  ordinateurs  via  un

SSH.

1.  La  vie  privée  est  un  droit  humain  fondamental,  mais  de  nos  jours…

Sur  les  réseaux  informatiques,  la  confidentialité  n'est  pas  garantie.

2.SSH  est  une  solution  logicielle  économique  pour  la  gestion  des  connexions  réseau.

préserver  la  confidentialité  des  données  sur  un  réseau.

3.  Ses  principales  caractéristiques  sont :  •  Un  protocole  client/serveur  sécurisé  pour

chiffrement  et  transmission  de  données  sur  un  réseau  •

1.  SSH  offre  un  moyen  sécurisé  et  efficace  de

réseau  non  sécurisé.

communications  en  réseau.

3.  L'avenir  des  communications  sécurisées  dépend  de  notre

2.  SSH  n'est  pas  qu'un  simple  outil,  c'est  un  cadre  pour  instaurer  la  confiance.
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Chapitre  3  |  Citations  des  pages  ­26

Les  extrémités  de  la  connexion  sont  authentiques.

clé  publique...

En  leur  accordant  un  usage  illimité,  SSH  peut  fournir  une  protection  adéquate.

En  exécutant  le  programme  telnet  non  sécurisé,  vous  exécutez  le  client  SSH

programme  ssh.

2.  SSH  évite  complètement  ces  problèmes.  Au  lieu  de

Comme  il  est  connecté  à  un  réseau,  SSH  peut  encore  être  utile.

Canal  d'accès  contrôlé  et  limité  à  votre  compte.

comme  des  membres  de  la  famille  ou  des  employés,  mais  ne  voulaient  pas

5.  Même  si  vous  ne  possédez  qu'un  seul  compte  informatique,  tant  que

des  ordinateurs,  avec  de  solides  garanties  que  les  parties  concernées

1.  SSH,  le  Secure  Shell,  est  un  protocole  populaire  et  puissant.

Approche  logicielle  de  la  sécurité  réseau.

Authentification  (reconnaissance)  des  utilisateurs  par  mot  de  passe,  hôte  ou

4.  Si  vous  avez  déjà  souhaité  permettre  à  d'autres  personnes  d'utiliser  votre  compte,

3.  SSH  est  un  protocole,  pas  un  produit.  Il  s'agit  d'une  spécification  de  la  manière  dont

assurer  une  communication  sécurisée  sur  un  réseau.

4.  En  bref,  SSH  établit  des  connexions  réseau  entre
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Les  fournisseurs  d'accès  Internet  ont  un  produit  SSH  installé.

1.  SSH  est  un  concept  simple,  mais  il  comporte  de  nombreuses  complexités.

6.  Le  protocole  SSH  propose  un  transfert  d'agent  pour  résoudre  ce  problème.

L'authentification  nécessite  deux  secrets.

Laissez­le  ouvert  pendant  que  vous  êtes  connecté.

7.  Tout  est  en  ordre...  vous  devez  copier  la  nouvelle  clé  publique  sur  tous  ces  appareils.

3.  Le  mécanisme  d'hôte  connu  SSH  empêche  de  telles  attaques.

4.  L'authentification  par  clé  publique  est  plus  sûre  que  l'authentification  par  mot  de  passe.

2.  Heureusement,  la  machine  Unix  de  votre  ami  et  la  vôtre  sont  toutes  deux  compatibles.

dans  votre  tête.

passe  par  le  réseau.

2.  L'intégrité  signifie  garantir  que  les  données  transmises  d'une  extrémité  à  l'autre  sont  conformes  aux  normes.

composants —  le  fichier  d’identité  sur  le  disque  et  la  phrase  de  passe

parties.

Serveurs  SSH  à  nouveau.

1.  Le  protocole  SSH  assure  la  confidentialité  en  chiffrant  les  données  qui

5.  Si  vous  utilisez  un  agent,  assurez­vous  de  verrouiller  votre  terminal  si  vous

Chapitre  4  |  Citations  des  pages  ­44

Chapitre  5  |  Citations  des  pages  ­95
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4.  SSH  utilise  des  techniques  cryptographiques  pour  garantir

d'une  connexion  réseau  qui  arrive  inchangée  de  l'autre  côté.

Les  phrases  contiennent  peu  d'informations  réelles.

Dans  l'ensemble,  veiller  à  ce  que  les  pièces  arrivent  telles  qu'elles  ont  été  envoyées.

6.  Du  point  de  vue  de  la  théorie  de  l'information,  grammatical

La  communication  ne  peut  être  altérée  pendant  son  transit.

Les  communications  ne  peuvent  être  réutilisées  contre  l'utilisateur.

5.  Il  est  clair  que  le  contrôle  d'intégrité  doit  s'appliquer  au  flux  de  données.

10.  SSH  chiffre  le  mot  de  passe  lors  de  sa  transmission  sur  le  réseau.

9.  La  sécurité  est  un  processus,  pas  un  produit.

explicitement  lors  de  l'exécution  de  la  configuration.

8.  SSH  protège  contre  les  attaques  par  rejeu,  garantissant  ainsi  que  les  attaques  précédentes

Vous  ne  devriez  pas  accepter  aveuglément  les  paramètres  par  défaut  du  produit.

1.  Lors  de  la  construction  et  de  l'installation  d'un  nouveau  système  de  sécurité

7.  SSH  prend  en  charge  des  schémas  d'authentification  forts,  ce  qui  est  très  important.

Améliorer  la  sécurité  par  rapport  aux  méthodes  plus  simples.

3.  L'authentification  consiste  à  vérifier  l'identité  d'une  personne.

2.  Pour  une  sécurité  et  un  contrôle  maximum,  spécifiez  tous  les  indicateurs.

Chapitre  6  |  Citations  des  pages  ­122
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8.  Si  vous  fournissez  un  indicateur  invalide,  la  configuration  peut  s'exécuter  naïvement  pendant

en  train  de  mourir.

autant  que  possible,  pour  les  raisons  suivantes :  cela  facilite  la  vie  des  utilisateurs,

4.  Évitez  les  différentes  invites  à  ajouter  des  clés. . . .

Les  produits  offrent  des  dizaines  d'options  qui  peuvent  être  configurées  à

au  moment  de  la  compilation,  et  vous  devez  examiner  attentivement  chacune  d'elles.

6.  Vous  ne  devriez  pas  accepter  aveuglément  ses  paramètres  par  défaut...  Ces  SSH

pour  se  faire  passer  pour  un  hôte  distant,  le  client  SSH  détectera

Si  le

sécurisé.

La  clé  de  l'hôte  distant  est  connue  à  l'avance,  et  un  intrus  tente

plusieurs  minutes...  avant  d'atteindre  enfin  le  mauvais  drapeau  et

5.  SSH  et  les  commandes  r  (rsh,  rcp,  rlogin)  peuvent  coexister.

éviter  les  différentes  invites  à  ajouter  des  clés.  C'est  plus

3.  Il  est  préférable  de  remplir  le  fichier  central  avec  autant  d'hôtes  communs  que  possible.

paisiblement  sur  la  même  machine.

la  fausse  clé  d'hôte.

7.  SSH1  et  SSH2  doivent  avoir  des  répertoires  d'installation  ou  leurs

Les  fichiers  Makefile  refuseront  de  compiler  le  logiciel.
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Cela  pourrait  en  dépendre.

1.  Votre  serveur  doit  être  conforme  à  un  plan  soigneusement  élaboré.

3.  Il  est  temps  de  prendre  des  décisions  éclairées  concernant  votre  serveur.

2.sshd  possède  des  valeurs  par  défaut  raisonnables,  mais  ne  les  acceptez  pas  aveuglément.

opération.

niveaux.

6.  Ne  négligez  pas  la  compréhension  de  la  sécurité  de  vos  systèmes.

2.  Une  identité  SSH  est  une  séquence  de  bits  qui  indique :  « Je  suis  réellement… »

le  serveur  lui­même,  mais  aussi  la  manière  dont  ses  choix  interagissent

4.  Le  comportement  du  serveur,  sshd,  peut  être  contrôlé  à  trois  niveaux.

1.  Votre  clé  privée  SSH  est  précieuse.

politique  de  sécurité.

avec  des  paramètres  de  compilation  et  par  compte.

votre  identité  auprès  des  serveurs  SSH.

Vous  utilisez  l'authentification  par  clé  publique,  votre  clé  prouve

moi.'

5.  Les  administrateurs  doivent  comprendre  non  seulement  comment  configurer

Chapitre  8  |  Citations  des  pages  ­207

Chapitre  7  |  Citations  des  pages  ­176
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7.  Les  agents  ne  divulguent  pas  les  clés ;  ils  ne  vous  les  transmettent  cependant  pas.

une  période  prolongée,  comme  une  nuit  entière.

hôte  distant,  tel  que  B,  pour  accéder  à  votre  agent  SSH  sur  H

10.  Même  si  vous  avez  10  identités  différentes  pour  10  personnes  différentes

9.  Le  transfert  d'agent  SSH  permet  à  un  programme  s'exécutant  sur  un

mémoire  et  répondre  aux  questions  (des  clients  SSH)  concernant

4.  Si  vous  utilisez  des  clés  SSH  différentes  pour  différents  appareils  distants

de  manière  transparente,  comme  si  l'agent  fonctionnait  sur  B.

ces  clés.

Déchargez  vos  clés  si  vous  êtes  loin  de  l'ordinateur  pendant

3.  Vous  pouvez  avoir  autant  d'identités  SSH  que  vous  le  souhaitez.

Si  vous  avez  des  comptes  et  que  l'une  de  vos  clés  est  piratée,  seule  une  partie  des

6.  Les  agents  effectuent  deux  tâches :  stocker  vos  clés  privées  dans

une  longueur  de  caractères,  contenant  un  mélange  de  majuscules  et  de  minuscules

Vos  comptes  distants  seront  vulnérables.

Lettres  minuscules,  chiffres  et  symboles  non  alphanumériques.

Des  clés  privées  partout.

5.  Choisissez  soigneusement  vos  phrases  de  passe.  Elles  doivent  comporter  au  moins  10  mots.

8....exécuter  les  agents  uniquement  sur  des  machines  de  confiance,  peut­être
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Chapitre  9  |  Citations  des  pages  ­253  1.  Les  clients  SSH  sont  

merveilleusement  configurables.

mot  de  passe/phrase  secrète,  par  exemple,  avec  authentification  par  hôte  de  confiance

ou  un  agent  SSH.

fournit  les  informations  clés  appropriées  à  vos  clients  SSH

2.  La  mise  en  place  des  fichiers  de  configuration  prend  un  certain  temps,  mais  à  long  terme,  cela  en  vaut  la  peine.

5.  Vous  devez  faire  en  sorte  que  l'authentification  fonctionne  sans

6.  SSH  vous  identifie  par  une  identité  représentée  par  une  paire  de  clés

(SSH­1)  ou  une  collection  de  paires  de  clés  (SSH­2).

pour  une  authentification  transparente  avec  les  10  serveurs.

Serveurs  SSH,  un  agent  unique  (contenant  ces  clés)

4.FallBackToRsh  peut  avoir  la  valeur  « oui »  (valeur  par  défaut,  pour  essayer)

rsh)  ou  non  (n'essayez  pas  rsh) :

En  fonctionnement,  elles  permettent  un  gain  de  temps  considérable.

3.  Le  mode  verbeux  est  votre  allié.  Utilisez­le  sans  modération.
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Chapitre  10  |  Citations  des  pages  ­272

3.  Plus  vous  en  savez  sur  les  clients  qui  accèdent  à  votre  site,  mieux  c'est.

Plus  vous  avez  d'options  pour  contrôler  ce  compte,  plus  vous  avez  de  possibilités  de  le  faire.

accéder.

à  votre  guise.

accès  à  votre  compte.

2.  Une  commande  forcée  transfère  ce  contrôle  du  client  vers

5.  Les  clés  publiques  offrent  une  bien  plus  grande  flexibilité  pour  autoriser  ou  refuser  l'accès.

le  serveur.

politique  de  sécurité  définie  pour  la  machine...  juste  parce  que  vous

Au  moins  un  motif  positif  et  aucun  motif  négatif.

4.  Si  vous  êtes  un  utilisateur  final,  et  configuration  par  compte

instance  du  serveur  SSH,  que  vous  pouvez  configurer  pour

6.  Les  restrictions  que  vous  essayez  de  contourner  font  partie  de

1.  Toutefois,  les  utilisateurs  finaux  devraient  être  (et  sont)  autorisés  à

restreindre  les  connexions  entrantes  à  leurs  comptes.

peut.

ne  fournit  pas  suffisamment  de  flexibilité,  vous  pouvez  gérer  le  vôtre

7.  Une  connexion  est  acceptée  si  et  seulement  si  le  client  correspond  à
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Chapitre  11  |  Citations  des  pages  273  à  307

5.  Fonctionnement  de  base  d'une  connexion  terminale  sur  un

3.  Le  transfert  SSH  peut  résoudre  ce  problème.  Comme  précédemment,

numéro  de  port,  2001.

Avec  la  redirection  de  ports,  vous  vous  demanderez  comment  vous  avez  pu  faire  autrement.

Le  serveur  IMAP  est  sur  le  port  143,  et  nous  sélectionnons  un  serveur  local  aléatoire

1.  Une  fois  que  vous  commencez  à  sécuriser  vos  communications

4.  En  cas  de  doute,  consultez  vos  administrateurs  système.

améliore  considérablement  la  sécurité.

alors  installer  et  exécuter  votre  propre  serveur  SSHD  pourrait  enfreindre  la  loi

9.  L'utilisation  de  commandes  forcées  peut  grandement  améliorer  la  sécurité  de

8.  Limiter  l'accès  SSH  à  des  adresses  IP  client  spécifiques

administrateur  système.

votre  contrat  d'utilisation  et/ou  certainement  vous  agacer

ce  que  les  utilisateurs  peuvent  faire  lorsqu'ils  accèdent  à  votre  compte.

Je  m'en  suis  sorti  sans.

signifie  que  c'est  une  bonne  idée.

2.  Ce  n'est  pas  parce  que  vous  pouvez  faire  quelque  chose  que  cela  le  fera  automatiquement.

10.  Configurez  simplement  le  serveur  SSH  principal  comme  vous  le  souhaitez.  Sinon,
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Chapitre  12  |  Citations  des  pages  ­316

5.  Sensibiliser  les  utilisateurs  à  ne  pas  créer  de  fichiers .rhosts.

celui  des  répertoires  de  maisons  concernés.

des  correctifs  en  temps  opportun.

2.  Lorsqu'il  est  correctement  configuré,  SSH  fonctionne  bien  et  de  manière  invisible,  mais

3.  Si  vous  n'êtes  pas  prudent,  vous  pouvez  introduire  des  failles  de  sécurité  dans

6.  Gardez  à  l'esprit  que  la  sécurité  de  SSH  n'est  pas  plus  forte  que

7.  Utilisez  toujours  la  dernière  version  stable  et  appliquez  les  mises  à  jour  ou

Il  faut  parfois  plusieurs  essais  pour  obtenir  un  bon  réglage.

6.  La  redirection  de  ports  est  largement  transparente  et  très  puissante.

expéditeur.

7.  Veillez  à  suivre  les  consignes  que  nous  vous  donnons  pour  une  connexion  SSH  sécurisée.

Le  réseau  est  aussi  une  forme  de  transmission.

dans  le  cadre  d'une  politique  de  sécurité  robuste.

votre  système.

transmissions  non  cryptées.

4.  Vous  devez  désactiver  le  chiffrement  « aucun »  qui  autorise

8.  Le  protocole  SSH  offre  cette  protection  dont  le  protocole  TCP  seul  est  dépourvu.

1.  SSH  devrait  être  un  élément  important,  mais  pas  le  seul.

Machine Translated by Google



afin  de  prendre  des  décisions  cruciales  concernant  l'authentification  et

8.  SSH  examine  les  fichiers  du  répertoire  personnel  du  compte  cible

autorisation.
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5.  Rendre  plus  difficile  l'utilisation  abusive  de  la  clé  en  cas  de  vol.

7.  Mais,  bien  sûr,  il  y  a  ici  un  compromis  en  termes  de  complexité.

sécurité  des  tâches  à  distance  non  supervisées.

côté  serveur  avec  authentification  par  clé  publique  plutôt  qu'avec

autorisations,  toutefois.

3.  La  sécurité  peut  toujours  être  compromise  en  écrasant  le  système  de  fichiers.

4.  Le  risque  est  inhérent  à  toute  forme  d'automatisation.

8.  SSH  offre  un  bien  meilleur  contrôle  sur  l'utilisation  du  compte  sur  le

Mot  de  passe ;  ceci  est  essentiel  lors  de  la  configuration  des  tâches  par  lots.

2.  Si  vous  ne  pouvez  pas  accepter  ce  fait,  vous  ne  devriez  pas  vous  attendre  à  des  résultats  solides.

méthode,  puis  veillez  tout  autant  à  ce  qu'elle  fonctionne.

6.  J'espère  que  vous  tirerez  beaucoup  de  ces  études  de  cas.

Consultez  les  ressources  disponibles  avant  de  demander  de  l'aide  auprès  du

1.  Vous  devez  choisir  soigneusement  une  méthode  d'authentification.

1.  ssh  ­v  est  mon  ami...

communauté.

2.  Soyez  un  technologue  intelligent  et  efficace,  et  utilisez  vos  compétences.

Chapitre  14  |  Citations  des  pages  ­387

Chapitre  13  |  Citations  des  pages  ­367
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PalmOS,  Windows  CE  et  Java.

4.  Si  un  produit  n'est  pas  listé  comme  recommandé,  il  peut  tout  de  même  l'être.

5.  SSH  n'est  pas  seulement  une  technologie  Unix.  Il  a  été  implémenté.

Elles  présentent  toutes  des  caractéristiques,  mais  elles  ont  toutes  une  chose  en  commun :  une

en  toute  sécurité.

Bien,  mais  nous  ne  l'avons  pas  évalué  en  profondeur.

poser  des  questions  sur  des  forums  publics  et  attendre  des  heures,  voire  des  jours,  pour  obtenir  une  réponse

Programme  client  permettant  de  se  connecter  à  des  systèmes  distants

également  pour  Windows,  Macintosh,  Amiga,  OS/2,  VMS,  BeOS,

1.  Chaque  implémentation  SSH  possède  un  ensemble  différent  de

3.  Beaucoup  de  gens  passent  directement  à  l'étape  3,  en  publiant

répondre,  alors  qu'une  simple  commande  ssh  ­v  ou  une  FAQ  suffirait  à  clarifier  le  problème

et  les  clés  privées.

5.  Dans  les  deux  cas,  le  serveur  passe  en  mode  de  débogage  spécial...

2.  À  notre  avis,  ce  sont  des  produits  complets  et  utilisables.

en  quelques  instants.

3.  Presque  toutes  les  implémentations  incluent  un  générateur  de  public

4.SSH1,  SSH2  et  OpenSSH  sont  des  produits  complexes.

Chapitre  15  |  Citations  des  pages  ­395
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Un  SSH  puissant  et  gratuit,  fonctionnant  en  ligne  de  commande.

clés.

programme  unique.

Programme  terminal  normal.

C:\home\.ssh.

Services  du  Territoire  du  Nord.

5.  Les  deux  premiers  sont  des  utilitaires  permettant  de  transformer  des  programmes  ordinaires  en

1....l'installation  est  difficile.  C'est  pourquoi  nous

3.  SecureCRT  prend  en  charge  l'authentification  par  clé  publique  RSA.

2.  Une  fois  connecté,  le  programme  fonctionne  comme  un

6.  L'agent  SSH  ne  fonctionne  pas  sous  Windows...

Je  le  recommande  uniquement  aux  utilisateurs  Windows  avancés.

4.  Votre  paire  de  clés  est  maintenant  générée  et  enregistrée  dans  le  dossier

2.  Si  vous  persévérez  tout  au  long  de  l'installation,  vous  obtiendrez  un

3.  Le  logiciel  est  distribué  dans  un  format  qui  est  probablement

inconnu  de  la  plupart  des  utilisateurs  de  Windows.

1.  SecureCRT  prend  en  charge  à  la  fois  SSH­1  et  SSH­2.

Chapitre  16  |  Citations  des  pages  ­403

Chapitre  17  |  Citations  des  pages  ­410
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Chapitre  18  |  Citations  des  pages  ­418

Se  connecte  à  votre  compte  distant  via  SSH­2  en  utilisant  le  mot  de  passe

4.  Le  chiffrement  de  bout  en  bout  de  SSH  est  transparent  pour  l'utilisateur,  car  il

5.  SecureCRT  peut  compresser  et  décompresser  de  manière  transparente.

Cliquez  sur  le  bouton  Avancé  puis  sur  l'onglet  Redirection  de  ports.

qu'une  autre  connexion  peut  transmettre.

les  données  transitant  via  une  connexion  SSH.

7.  Dans  la  fenêtre  Options  de  session,  sélectionnez  Connexion,  et

2.F­Secure  SSH  Client  possède  un  ensemble  de  fonctionnalités  assez  riche.

3.  Quelle  fonctionnalité  géniale !  Bien  sûr,  l'opération  est  sécurisée :  elle

6.  La  connexion  SSH  fournit  un  « tunnel »  sécurisé  à  travers

utilisateur,  comme  il  se  doit.

authentification.

produits.  Il  peut  s'avérer  un  outil  indispensable  pour  le  diagnostic

5.  La  connexion  SSH  fournit  un  « tunnel »  sécurisé  à  travers  lequel

4.  Le  mode  verbeux  est  très  similaire  à  son  équivalent  dans  le  SSH  Unix.

Problèmes  de  connexion.

devrait  l'être.

1.  Le  chiffrement  de  bout  en  bout  de  SSH  est  transparent  pour  le
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Une  autre  connexion  peut  être  établie.

Machine Translated by Google



Machine Translated by Google



Chapitre  19  |  Citations  des  pages  ­422

Chapitre  20  |  Citations  des  pages  ­425

5.  Si  vous  prévoyez  d'utiliser  l'authentification  par  mot  de  passe,  laissez  le  RSA  de  côté.

2.  La  méthode  d'authentification  par  défaut  est  la  clé  publique,  mais  si  ceci

client.

un  imposteur.

vérifier  qu'ils  parlent  bien  avec  le  serveur  réel  et  non

Client  SSH  pour  Macintosh  par  Jonas  Walldén.

Ligne  « Fichier  de  clé »  vide.  Sinon,  si  vous  en  avez  déjà  une…

4.  NiftyTelnet  SSH  a  vu  le  jour  sous  le  nom  de  NiftyTelnet,  un  Macintosh

6.  NiftyTelnet  SSH  est  un  excellent  choix  pour  une  connexion  SSH  sur  Macintosh.

Installez  un  fichier  de  clé  privée  sur  votre  Mac,  indiquez  son  emplacement.

1.NiftyTelnet  SSH  est  un  logiciel  minimal  et  librement  distribuable.

un  autre  programmeur.

En  cas  d'échec  ou  si  vous  ne  disposez  pas  de  fichier  de  clé,  le  système  utilisera  le  mot  de  passe.

authentification.

l'identité  du  serveur,  afin  que  des  clients  tels  que  NiftyTelnet  SSH  puissent

3.  Chaque  serveur  SSH  possède  une  clé  d'hôte  unique  qui  représente  le

Application  Telnet,  avec  prise  en  charge  SSH  ajoutée  ultérieurement  par
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4.  Disjonction  E|F :  associe  (inclusivement)  soit  E,  soit  F.  E  est

2.  Toutefois,  l'astérisque  ne  correspond  pas  à  une  chaîne  si  la  chaîne

1.*  Correspond  à  toute  chaîne  composée  de  zéro  ou  plusieurs

Idéalement,  les  deux  devraient  correspondre.

contient  un  point  (.)  comme  premier  caractère.

4.  Autoriser  l'authentification  par  mot  de  passe

6.  Refuser  les  groupes  Liste  de  groupes

5.  Limiter  le  nombre  de  tentatives  de  mot  de  passe

3.?  Correspond  à  n'importe  quel  caractère  unique  sauf  une  barre  oblique  ( / ).

1.  Protocole  SSH­1  uniquement,  pas  SSH­2

7.  Définir  le  délai  d'inactivité

3.  Utilisez  uniquement  des  adresses  IPv4.

9.  Utiliser  un  autre  fichier  de  configuration

8.  Activer  la  compression

2.  Activer  le  transfert  d'agent

10.  Numéro  de  version  imprimé

personnages.

Chapitre  21  |  Citations  des  pages  ­438
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Chapitre  22  |  Citations  des  pages  438­438

ravageur  dans  de  nombreuses  régions  du  monde  où  il  est  tristement  célèbre  pour

qu'il  peut  retirer  en  cas  de  danger  ou  lorsqu'il  est

1.  Membre  de  la  famille  des  mollusques,  l'escargot  possède  une  chair  molle,

presque  100  œufs  à  chaque  fois.

destruction  des  récoltes.

conditions  arides  ou  ensoleillées.

à  un  rythme  lent.

3.  Un  escargot  pond  des  œufs  environ  six  fois  par  an,  avec

corps  humide  protégé  par  une  carapace  dure,  dans

2.  Connu  pour  sa  lenteur,  l'escargot  se  déplace  grâce  à  des  muscles  situés  sur  son  corps.

La  face  inférieure  se  contracte  et  se  dilate,  propulsant  l'escargot.

4.  Le  régime  alimentaire  de  l'escargot,  composé  de  plantes,  d'écorce  et  de  fruits,  fait  de  lui  un
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protégé  contre  les  écoutes  indiscrètes.  De  plus,  SSH  offre

la  gestion,  ce  qui  la  rend  essentielle  à  la  protection

Réponse :  Contrairement  à  de  nombreux  autres  protocoles  qui  transmettent  des  données  dans

réseaux.  Il  utilise  le  chiffrement  pour  protéger  les  données

En  quoi  SSH  diffère­t­il  des  autres  moyens  de  communication ?

intégrité  et  confidentialité  lors  des  sessions  à  distance

En  clair,  SSH  chiffre  tout  le  trafic,  garantissant  ainsi  que  les  données  restent

des  protocoles ?

informations  sensibles  et  accès  aux  serveurs  distants

sécurité?

pour  faciliter  une  communication  sécurisée  sur  des  supports  non  sécurisés

2.  Question

Réponse :  SSH,  ou  Secure  Shell,  est  un  protocole  conçu

1.  Question

Qu'est­ce  que  SSH  et  pourquoi  est­il  important  pour  le  réseau ?

en  toute  sécurité.

Voir  sur  le  site  web  de  Bookey

Questions  sur  SSH  et  le  Secure  Shell

Chapitre  1  |  Table  des  matières  |  Questions  et  réponses
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La  mise  en  œuvre  a  été  conçue  pour  remplacer  les  systèmes  distants  non  sécurisés.

5.  Question

La  sécurité  au­delà  du  traditionnel  nom  d'utilisateur  et  mot  de  passe

Quelles  sont  les  principales  caractéristiques  du  protocole  SSH ?

Réponse :  SSH  a  été  développé  au  milieu  des  années  1990  en  réponse  à

Quelles  sont  les  limitations  du  protocole  SSH  en  matière  de  sécurité ?

Quel  contexte  historique  a  conduit  au  développement  des  SSH ?

le  besoin  de  communications  réseau  sécurisées,  en  particulier

protocoles,  infrastructure  à  clés  publiques  et  capacité  de

Réponse :  Les  principales  caractéristiques  de  SSH  incluent  une  authentification  forte

méthodes,  protection  de  l'intégrité,  capacité  à  créer  des  tunnels  pour  d'autres

3.  Question

à  sa  robustesse  en  tant  qu'outil  de  communication  sécurisé.

protocoles  shell  tels  que  Telnet  et  rlogin.

combinaisons.

des  mécanismes  comme  l'authentification  par  clé  publique,  qui  augmentent

4.  Question

l'exécution  sécurisée  de  commandes  à  distance,  qui  contribuent  toutes  à

suite  à  l'utilisation  généralisée  des  réseaux  qui  a  accentué

Risque  de  fuites  de  données  dû  à  des  protocoles  non  sécurisés.  L'original
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car  elle  sous­tend  l'administration  à  distance  sécurisée  des  serveurs,

permet  des  connexions  sécurisées  pour  diverses  applications,  ce  qui  rend

Des  agents  pour  stocker  les  clés  et  faciliter  l'accès  sans  mot  de  passe

7.  Question

Comment  les  utilisateurs  peuvent­ils  gérer  efficacement  leurs  clés  SSH ?

Des  pratiques  de  sécurité  complètes.

Quelle  est  la  pertinence  du  protocole  SSH  dans  le  contexte  technologique  moderne ?

6.  Question

SSH  améliore  considérablement  la  sécurité,  mais  ne  peut  pas  remplacer

Réponse :  Les  utilisateurs  peuvent  gérer  leurs  clés  SSH  via  SSH.

Réponse :  Bien  que  SSH  chiffre  efficacement  les  données  et  fournisse

clés  pour  maintenir  un  environnement  sécurisé.

facilite  les  transferts  de  fichiers  sécurisés  via  SCP  et  SFTP,  et

L'authentification  est  également  essentielle.  Il  est  également  indispensable  de  procéder  régulièrement  à  des  audits  et  à  des  vérifications.

attaques  d'ingénierie  et  vulnérabilités  des  terminaux.  Ainsi,  tandis  que

Réponse :  Dans  le  monde  interconnecté  d'aujourd'hui,  SSH  reste  essentiel.

L'accès  sécurisé  ne  permet  pas  d'empêcher  toutes  les  menaces  telles  que  les  réseaux  sociaux.

Mettez  à  jour  vos  clés,  utilisez  la  protection  par  phrase  de  passe  et  supprimez  les  clés  obsolètes.

contextes ?
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transférer  des  fichiers  en  toute  sécurité  sur  des  réseaux  non  fiables.

1.  Question

contexte  de  la  sécurité  réseau ?

Les  VPN  sécurisent  les  connexions  réseau  étendues.

À  quels  utilisateurs  ou  publics  SSH  est­il  particulièrement  destiné ?

Pourquoi  la  vie  privée  est­elle  considérée  comme  un  droit  fondamental  de  la  personne  dans  le

9.  Question

développement.

Comment  les  technologies  connexes  améliorent­elles  ou  sont­elles  liées  à  SSH ?

8.  Question

Il  est  fondamental  à  la  fois  pour  les  opérations  informatiques  et  les  logiciels  sécurisés.

Alors  que  SSH  sécurise  la  connexion  aux  appareils  individuels,

l'accès  aux  systèmes,  ainsi  que  pour  toute  personne  ayant  besoin  d'effectuer  un  transfert

Les  réseaux  et  les  outils  de  chiffrement  complètent  SSH  par

assurer  des  niveaux  de  sécurité  supplémentaires  pour  la  transmission  des  données.

Réponse :  Le  protocole  SSH  est  destiné  aux  administrateurs  système  et  aux  informaticiens.

professionnels  et  développeurs  qui  ont  besoin  d'un  accès  à  distance  sécurisé

Réponse :  Des  technologies  telles  que  les  VPN  (réseaux  privés  virtuels).

Réponse :  La  vie  privée  est  un  droit  humain  fondamental  car  elle

Chapitre  2  |  Préface  |  Questions  et  réponses
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Les  communications  et  les  transferts  de  données  s'effectuent  via  le

mal  utilisé.  À  l'ère  du  numérique,  où  la  majorité  de  nos

2.  Question

du  texte  sur  les  réseaux ?

l'importance  d'utiliser  des  outils  comme  SSH  pour  améliorer

des  fichiers,  permettant  à  des  acteurs  malveillants  d'exploiter  ces  informations.

protège  nos  informations  personnelles  et

empêcher  l'interception  des  communications  et

des  informations  à  toute  personne  susceptible  de  les  intercepter.  Cela  peut  conduire

Par  exemple,  un  concurrent  ou  des  tiers  non  autorisés  pourraient

Réponse :  La  transmission  de  données  en  clair  expose  des  informations  sensibles.

à  l'accès  non  autorisé  aux  courriels,  aux  mots  de  passe  et  aux  informations  confidentielles

informations  personnelles.  Cela  souligne  le

Respect  de  la  vie  privée  lors  de  l'utilisation  des  réseaux  informatiques.

Sur  Internet,  le  manque  de  confidentialité  peut  entraîner  de  graves  conséquences.

Quels  sont  les  risques  associés  à  la  transmission  de  données  en  clair ?

des  pratiques  dont  les  individus  peuvent  se  protéger

conséquences.  En  garantissant  la  confidentialité  grâce  à  des  mesures  de  sécurité

accès  non  autorisé  et  maintien  du  contrôle  sur  leur

Machine Translated by Google



3.  Question

Pourquoi  est­ce  important  pour  eux ?

facilement  lisible  par  les  intercepteurs.  SSH  prend  en  charge  divers  utilisateurs

espionnage.

accéder  à  des  stratégies  commerciales  sensibles  ou  à  des  informations  personnelles,

les  méthodes  d'authentification,  y  compris  les  mots  de  passe  et

client  et  serveur,  garantissant  que  les  données  transmises  ne  peuvent  pas  être

réduire  le  risque  de  fuites  de  données.

4.  Question

À  quel  public  s'adresse  cet  ouvrage  sur  SSH ?

Réponse :  Le  public  visé  par  ce  livre  comprend  les  systèmes

pouvant  entraîner  des  fraudes,  des  vols  d'identité,  voire  des  atteintes  à  l'intégrité  des  entreprises.

Comment  le  protocole  SSH  renforce­t­il  la  sécurité  du  réseau ?

des  applications  non  sécurisées  comme  FTP  et  Telnet.  Cela  signifie  que

Les  données  sensibles  sont  protégées  des  regards  indiscrets,  ce  qui  est  donc  significatif.

clés  cryptographiques,  et  peuvent  être  utilisées  pour  sécuriser  des  données  précédemment  enregistrées

et  l'authentification  des  utilisateurs.  Il  crée  un  canal  sécurisé  entre  un

communications ?

Réponse :  Le  protocole  SSH  renforce  la  sécurité  du  réseau  grâce  au  chiffrement.
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Quels  sont  les  avantages  supplémentaires  offerts  par  SSH  en  plus  de

car  cela  leur  donne  les  connaissances  nécessaires  pour  assurer

ils  peuvent  protéger  non  seulement  leurs  données,  mais  aussi  celles  de  leurs

la  capacité  de  faire  transiter  des  applications  non  sécurisées  de  manière  sécurisée.

clients,  renforçant  ainsi  la  confiance  générale  dans  leurs  services.

communiquer  efficacement,  gérer  les  systèmes  de  réseau

Réponse :  Au­delà  du  chiffrement  de  base,  SSH  offre  diverses  fonctionnalités.

réseaux.  En  s'armant  de  ces  connaissances,

des  fonctionnalités  telles  que  l'authentification  des  utilisateurs,  les  transferts  de  fichiers  sécurisés  et

développer  des  logiciels  qui  communiquent  en  toute  sécurité  via

Ces  appareils  ne  prennent  pas  en  charge  nativement  le  chiffrement,  mais  peuvent  utiliser  SSH  pour  sécuriser  leurs  données.

développeurs.  La  compréhension  de  SSH  est  cruciale  pour  ces  groupes.

cela  signifie  que  même  si  les  utilisateurs  souhaitent  utiliser  des  applications  qui  le  font

Cryptage  de  base ?

ces  interactions.  De  plus,  SSH  permet  la  transparence

perturbation  minimale  de  leur  flux  de  travail.

5.  Question

administrateurs,  utilisateurs  à  l'esprit  technique  et  logiciels

dans  son  utilisation,  ce  qui  signifie  que  les  utilisateurs  peuvent  adopter  cette  technologie  avec
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différents  besoins  des  utilisateurs  concernant  SSH ?

6.  Question

utilisateurs ?

ou  aux  employés  d'accéder  en  toute  sécurité  à  un  compte  partagé.  Dans  chaque

comptes,  permettant  des  transferts  de  fichiers  sécurisés  entre  comptes,

Réponse :  SSH  peut  être  particulièrement  utile  pour  les  utilisateurs  finaux  dans

se  connecter  à  un  FAI  de  manière  sécurisée  et  permettre  aux  membres  de  la  famille

7.  Question

plusieurs  scénarios :  lors  de  l’accès  à  plusieurs  ordinateurs

Comment  ce  livre  structure­t­il  son  contenu  pour  répondre  aux  besoins  de

Protégé  contre  l'interception.

Réponse :  Le  livre  est  structuré  en  sections  claires  qui  répondent  aux  besoins

Les  utilisateurs  d'Unix,  les  utilisateurs  de  Windows,  les  utilisateurs  de  Macintosh  et  ceux  de

contenu  basé  sur  leur  niveau  de  compétence  et  leurs  intérêts  spécifiques

à  différents  profils  d'utilisateurs,  y  compris  les  administrateurs  système,

Dans  ce  cas,  SSH  garantit  que  les  connexions  sont  chiffrées  et  que

Dans  quels  scénarios  SSH  peut­il  être  particulièrement  utile  pour  les  utilisateurs  finaux ?

Les  identifiants  sensibles  tels  que  les  noms  d'utilisateur  et  les  mots  de  passe  sont

d'autres  plateformes.  Cette  organisation  aide  les  lecteurs  à  s'y  retrouver.
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Chapitre  3  |  Introduction  à  SSH  |  Questions  et  réponses

Grâce  à  ces  pistes,  les  utilisateurs  peuvent  trouver  efficacement  les  informations  pertinentes  et

SSH,  allant  des  notions  d'introduction  aux  notions  avancées

Réponse :  Comprendre  les  différences  entre  les  opérations  de  compilation,

sécurité  et  contrôle,  et  sans  cette  connaissance,

Pourquoi  est­il  important  de  comprendre  les  différences  entre  les  serveurs

Niveaux  de  configuration  essentiels  pour  les  administrateurs  système ?

fonctions  au  sein  des  systèmes  qu'ils  supervisent.

acquérir  les  compétences  nécessaires  en  SSH.

8.  Question

Les  administrateurs  peuvent  rencontrer  des  incohérences  dans  le  fonctionnement  de  SSH.

programmes  réseau  comme  FTP  et  Telnet ?

Quel  est  le  problème  fondamental  des  traditions

La  compréhension  est  essentielle  pour  optimiser  le  déploiement  SSH  et

Il  est  essentiel  de  disposer  de  niveaux  de  configuration  à  l'échelle  du  serveur  et  par  compte.

garantir  le  respect  de  protocoles  de  sécurité  robustes.

Les  paramètres  sont  efficaces.  Chaque  niveau  a  des  implications  spécifiques  sur

pour  les  administrateurs  système,  car  cela  leur  permet  de  gérer  les  connexions  SSH.

Problèmes  de  configuration  et  de  fonctionnement.  En  suivant  ces  étapes

1.  Question
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2.  Question

Lors  de  la  transmission  des  données,  celles­ci  sont  brouillées  et  ne  peuvent  être  lues  que  par

Réponse :  SSH  protège  les  communications  automatiquement

Réponse :  Contrairement  à  rsh,  qui  est  non  sécurisé  et  transmet  des  données  en

3.  Question

des  informations  telles  que  les  noms  d'utilisateur  et  les  mots  de  passe,  dans

Réponse :  Les  programmes  réseau  traditionnels,  tels  que  le  FTP

des  programmes  comme  rsh ?

des  ordinateurs ?

Qu'est­ce  qui  distingue  SSH  des  autres  méthodes  d'authentification  à  distance ?

le  chiffrement  des  données  lors  de  leur  transmission  sur  un  réseau.  Cela  garantit  que

En  clair,  SSH  chiffre  toutes  les  communications  entre  les

et  Telnet,  transmettent  des  données,  y  compris  des  données  sensibles

les  rend  vulnérables  à  l'interception  par  des  personnes  malveillantes

le  destinataire  prévu,  empêchant  ainsi  l'écoute  clandestine  et

Le  texte  en  clair  circule  sur  les  réseaux.  Ce  manque  de  chiffrement

accès  non  autorisé.

Comment  le  protocole  SSH  protège­t­il  les  communications  entre

des  tiers,  compromettant  la  sécurité.
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6.  Question

L'authentification  entre  les  utilisateurs  et  les  serveurs  permet  l'authentification.

Le  client  et  le  serveur.  Cela  signifie  que  SSH  assure  une  connexion  sécurisée.

Réponse :  Les  clés  SSH  sont  des  clés  cryptographiques  utilisées  pour  la  sécurité

4.  Question

accès  sans  mot  de  passe  à  plusieurs  comptes  en  autorisant  les  utilisateurs

qui  permet  aux  utilisateurs  de  sécuriser  d'autres  connexions  basées  sur  TCP/IP

Qu'est­ce  que  la  redirection  de  port  dans  le  contexte  de  SSH ?

Pouvez­vous  expliquer  ce  que  sont  les  clés  SSH  et  à  quoi  elles  servent ?

Réponse :  Le  transfert  de  port,  ou  tunneling,  est  une  fonctionnalité  de  SSH.

il  est  possible  d'accéder  à  des  services  comme  Telnet  ou  FTP  en  toute  sécurité,  même

canal  d'exécution  de  commandes  et  de  transfert  de  fichiers,

Pourquoi  le  protocole  SSH  n'est­il  pas  considéré  comme  une  solution  de  sécurité  complète ?

en  les  redirigeant  via  une  connexion  SSH.  Cela  permet

s'ils  ne  sont  généralement  pas  cryptés.

pour  s'authentifier  sans  avoir  à  saisir  à  chaque  fois  un  mot  de  passe,

garantir  la  confidentialité  et  l'intégrité.

5.  Question

améliorer  à  la  fois  la  sécurité  et  la  commodité.
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8.  Question

Réponse :  Certains  utilisateurs  préfèrent  SSH­1  en  raison  de  ses  fonctionnalités  familières

pour  les  communications  réseau,  mais  il  ne  protège  pas  contre

sous  licence,  ce  qui  conduit  beaucoup  à  continuer  d'utiliser  SSH­1  malgré  son

les  améliorations  de  ces  dernières ?

Le  réseau  de  l'université  a  subi  une  attaque  par  interception  de  mots  de  passe.

et  des  conditions  de  licence  plus  permissives,  comme  SSH­2  initialement

toutes  les  formes  d'attaques,  telles  que  les  attaques  par  déni  de  service,  les  virus  ou

communications  et  empêcher  que  des  attaques  similaires  ne  se  produisent

Il  a  créé  SSH  comme  moyen  sécurisé  de  protéger  le  réseau

manquait  de  certaines  options  pratiques  et  était  plus  strictement

Comment  le  protocole  SSH  a­t­il  vu  le  jour  et  quel  était  son  objectif  initial ?

Réponse :  SSH  offre  un  chiffrement  et  une  authentification  robustes.

7.  Question

Réponse :  SSH  a  été  développé  par  Tatu  Ylönen  en  1995  après  son

Pourquoi  certains  utilisateurs  préfèrent­ils  encore  SSH­1  à  SSH­2  malgré

les  atteintes  à  la  sécurité  physique.  Il  s'agit  d'un  élément  d'un  problème  plus  vaste.

à  l'avenir.

stratégie  de  sécurité.
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erreurs.

Quel  rôle  jouent  les  agents  d'authentification  dans  le  protocole  SSH ?

pour  saisir  leur  phrase  de  passe  une  seule  fois  au  cours  d'une  session  afin  d'accéder

Réponse :  SSH  peut  améliorer  la  sécurité  des  protocoles  non  sécurisés  comme  FTP  en

La  sécurité  est  assurée  par  la  gestion  des  clés  SSH  pour  les  utilisateurs.  Elles  permettent  aux  utilisateurs  de  se  connecter.

Plusieurs  comptes  sans  avoir  à  saisir  les  mots  de  passe  à  chaque  fois,

environnement?

En  quoi  SSH  améliore­t­il  les  systèmes  de  sécurité  existants  non  sécurisés ?

des  protocoles,  tels  que  FTP ?

Cela  signifie  que  même  si  le  protocole  d'origine  n'est  pas  sécurisé,

9.  Question

Réponse :  Les  agents  d’authentification,  comme  ssh­agent,  améliorent

10.  Question

en  faisant  transiter  leur  trafic  via  une  connexion  SSH  chiffrée.

les  données  transférées  via  SSH  sont  protégées  contre

améliorer  la  commodité  et  réduire  le  risque  lié  aux  mots  de  passe

limitations  de  sécurité.

Écoute  clandestine  et  falsification.
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Chapitre  4  |  Utilisation  de  base  par  le  client  |  Questions  et  réponses

se  connecter  à  un  ordinateur  distant  via  une  connexion  sécurisée

Quelle  est  l'importance  de  l'utilisation  de  clés  cryptographiques  pour

à  la  fois  une  clé  privée  (qui  reste  sur  la  machine  cliente)  et

Pourquoi  SSH  est­il  préféré  à  Telnet  ou  FTP  pour  la  connexion  à  distance ?

Réponse :  SSH  est  préféré  car  il  crée  un  canal  sécurisé.

3.  Question

1.  Question

Quelles  sont  les  principales  fonctions  de  SSH ?

Authentification  SSH ?

relations?

Réponse :  Les  clés  cryptographiques  renforcent  la  sécurité  en  exigeant

connexion  et  transfert  de  fichiers  entre  ordinateurs

en  toute  sécurité.

2.  Question

qui  chiffre  toutes  les  données  transmises  entre  le  client  et

Cela  pourrait  se  produire  avec  Telnet  ou  FTP.

Réponse :  Les  principales  fonctions  de  SSH  incluent

une  clé  publique  (installée  sur  le  serveur),  ce  qui  rend  la  tâche  beaucoup  plus  difficile.

serveur,  empêchant  toute  écoute  clandestine  ou  vol  de  mot  de  passe.
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sécurité?

Méthodes  traditionnelles  de  mots  de  passe.

6.  Question

Quel  est  le  rôle  de  l'agent  SSH ?

rationaliser  le  processus  de  connexion.

Pouvez­vous  expliquer  comment  fonctionne  le  caractère  d'échappement  dans  SSH ?

usurper  l'identité  d'un  serveur  légitime  et  capturer  vos  identifiants.

interrompre  une  session  SSH  pour  exécuter  des  commandes  locales  sans

pour  que  les  adversaires  obtiennent  un  accès  non  autorisé  par  rapport  à

4.  Question

Réponse :  La  touche  Échap  permet  aux  utilisateurs  de  se  déconnecter  temporairement.

vérifier  l'identité  du  serveur  auquel  il  se  connecte,  empêchant

5.  Question

sans  demander  sans  cesse  à  l'utilisateur  son  mot  de  passe,

Comment  le  mécanisme  des  hôtes  connus  dans  SSH  améliore­t­il

attaques  de  type  « homme  du  milieu »  où  un  attaquant  peut

Déconnexion.  Il  doit  s'agir  du  premier  caractère  d'une  nouvelle  ligne.

Réponse :  L'agent  SSH  stocke  les  clés  privées  en  mémoire  et

Réponse :  Le  mécanisme  des  hôtes  connus  permet  à  un  client  SSH  de

permet  aux  clients  SSH  d'utiliser  ces  clés  pour  l'authentification
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Quels  sont  les  points  à  prendre  en  compte  lors  de  l'utilisation  de  données  non  chiffrées ?

utilisation  interactive  car  toute  personne  ayant  accès  à  votre  clé  peut  enregistrer

suivi  d'un  autre  personnage  dictant  l'action,  tel  que

Qu’est­ce  que  le  transfert  d’agent  et  pourquoi  est­il  utile ?

9.  Question

Authentification  sécurisée  sans  saisie  fréquente  de  mot  de  passe.

7.  Question

Améliore  la  sécurité  et  la  facilité  d'utilisation  lors  de  l'exécution  des  commandes.

suspendre  ou  mettre  fin  à  la  session.

8.  Question

sans  avoir  besoin  d'exposer  vos  clés  privées  à  chaque  hôte.

sur  un  serveur  distant  nécessitant  une  authentification  supplémentaire.

Quelles  sont  les  méthodes  alternatives  pour  se  connecter  à

Des  machines  distantes  sans  mot  de  passe ?

en  tant  que  vous.  Il  est  recommandé  d'utiliser  des  agents  SSH  à  la  place  pour

Réponse :  Le  transfert  d'agent  permet  à  SSH  de  faciliter

pour  l'automatisation,  mais  présente  des  risques  de  sécurité  importants  pour

clés  privées ?

Authentification  transparente  sur  plusieurs  hôtes  distants

Réponse :  L'utilisation  de  clés  privées  non  chiffrées  peut  être  pratique.

Machine Translated by Google



Chapitre  5  |  Au  cœur  du  SSH  |  Questions  et  réponses

Des  compromis  différents  en  termes  de  commodité  et  de  sécurité.

L'authentification  et  l'authentification  Kerberos,  chacune  offrant

Réponse :  Les  méthodes  alternatives  incluent  le  chiffrement  à  clé  publique.

plusieurs  commandes  à  exécuter  au  cours  d'une  seule  session,

Réponse :  SSH  utilise  des  techniques  de  chiffrement  robustes.

En  quoi  SFTP  diffère­t­il  de  SCP ?

1.  Question

Réponse :  SFTP  est  conçu  pour  être  plus  similaire  à  FTP  et  permet

Comment  le  protocole  SSH  garantit­il  la  confidentialité  lors  de  la  transmission  de  données ?

10.  Question

pour  sécuriser  les  données  lors  de  leur  transmission  sur  le  réseau.

3DES  et  SSH  garantissent  que  le  contenu  d'une  session

écoute  ou  interception  non  autorisée

alors  que  SCP  est  principalement  destiné  aux  transferts  directs  de  fichiers  et  ouvre  un

en  utilisant  divers  algorithmes  de  chiffrement,  tels  que  AES  ou

demeurent  confidentielles  et  sont  protégées  de

nouvelle  session  pour  chaque  transfert.

authentification  avec  un  agent  SSH,  hôte  de  confiance
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l'intégrité  et  l'origine  des  données,  empêchant  ainsi  leur  utilisation  non  autorisée

établir  une  session  sécurisée  et  négocier  un

3.  Question

Réponse :  L’authentification  SSH  est  le  processus  de  vérification  de  l’identité  de  l’utilisateur.

s'assurer  que  les  données  ne  sont  pas  altérées  pendant  la  transmission.  Dans  SSH­1,

SSH­2,  en  revanche,  utilise  une  authentification  forte  des  messages.

Ce  qui  a  été  envoyé.

clé  de  session  utilisée  pour  chiffrer  toutes  les  transmissions

parties.  Ce  processus  de  chiffrement  de  bout  en  bout  implique

Quelle  est  la  différence  entre  l'authentification  et

autorisation  dans  le  contexte  de  SSH ?

communications  utilisant  SSH ?

Une  somme  de  contrôle  CRC­32  a  été  utilisée,  ce  qui  est  relativement  faible.

Quelles  mesures  sont  mises  en  place  pour  vérifier  l'intégrité  de

Réponse :  SSH  met  en  œuvre  des  contrôles  d'intégrité  cryptographiques  pour

Les  algorithmes  de  code  MAC,  comme  hmac­sha1,  qui  valident  le

modifications  et  s'assurer  que  les  données  reçues  correspondent

2.  Question

données.
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serveur  légitime,  empêchant  un  attaquant  d'intercepter  ou

5.  Question

Cela  se  fait  par  le  biais  de  méthodes  telles  que  les  mots  de  passe  et  les  réseaux  sociaux.

Ils  sont  connectés.  Cela  garantit  que  les  utilisateurs  disposent  des  informations  correctes.

serveur,  il  valide  la  clé  hôte  du  serveur  par  rapport  à  une  clé  locale  connue

liste  des  hôtes.  Si  la  clé  fournie  par  le  serveur  ne  correspond  pas

Authentification  de  l'hôte  du  serveur.  Lorsqu'un  client  se  connecte  à  un  serveur  SSH.

4.  Question

autorisations  d'accès  aux  ressources  ou  d'exécution  de  commandes,

contrôlant  ainsi  leur  niveau  d'accès.

actions  que  l'utilisateur  authentifié  est  autorisé  à  effectuer  une  seule  fois

modifier  la  communication.

attaques ?

clés.  L'autorisation,  en  revanche,  détermine  ce  qui

identité  des  utilisateurs  et  des  serveurs  impliqués  dans  la  connexion.

Réponse :  SSH  atténue  les  attaques  de  type  « homme  du  milieu »  grâce  à

Comment  SSH  protège­t­il  contre  les  attaques  de  type  « homme  du  milieu » ?

La  clé  attendue  étant  incorrecte,  la  connexion  est  rejetée.  Ce  processus

contribue  à  garantir  que  le  client  communique  avec  le
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attaques  par  déni  de  service  et  canaux  cachés.  Par  exemple,

L’authentification,  et  comment  renforcer  sa  sécurité ?

se  protéger  contre  certaines  menaces  telles  que  l'analyse  du  trafic,

6.  Question

un  attaquant  pourrait  analyser  les  modèles  de  trafic  réseau  ou

infrastructure  réseau.  Par  conséquent,  bien  que  SSH  soit  significativement

nécessite  à  la  fois  la  clé  privée  (qui  doit  rester

Pourquoi  un  mot  de  passe  fort  est­il  important  pour  SSH ?

écouter  les  communications  s'ils  obtiennent  l'accès  au

confidentiel)  et  éventuellement  une  phrase  de  passe  pour  s'authentifier.

Réponse :  Un  mot  de  passe  robuste  est  essentiel  pour  protéger  votre  connexion  SSH.

deviner.  De  plus,  utiliser  l'authentification  par  clé  publique

Réponse :  Malgré  ses  solides  fonctionnalités  de  sécurité,  SSH  ne

L'utilisation  de  mots  de  passe  ajoute  une  couche  de  sécurité  supplémentaire,  car  elle

comptes,  car  la  possession  du  mot  de  passe  seul  permet  l'accès

Quelles  sont  les  vulnérabilités  que  SSH  ne  détecte  pas  directement ?

des  mots  de  passe  plus  longs  et  plus  complexes,  moins  susceptibles  d'être  piratés

adresse?

au  compte.  Pour  renforcer  la  sécurité,  les  utilisateurs  devraient  opter  pour
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méthodes  d'authentification  et  amélioration  des  techniques  de  chiffrement.

8.  Question

gestion  des  clés  SSH  et  des  méthodes  d'authentification ?

garantir  que  les  clés  privées  restent  privées  et  ne  sont  pas  stockées

De  quoi  un  utilisateur  doit­il  être  conscient  concernant

Une  plus  grande  flexibilité.  Le  SSH­2  intègre  également  une  intégrité  renforcée.

vulnérabilités  ou  faiblesses  potentielles  dans  le  système  sous­jacent

contrôles,  permet  la  négociation  d'algorithmes,  définit  plusieurs

Réponse :  Les  utilisateurs  doivent  gérer  leurs  clés  SSH  avec  soin.

communications.

améliore  la  sécurité,  mais  ne  peut  pas  l'éliminer  complètement.

Protocole  TCP/IP.

protocoles  de  transport,  d'authentification  et  de  connexion  pour

Réponse :  SSH­2  représente  une  amélioration  significative  par  rapport  à

7.  Question

SSH­1.  Il  introduit  une  architecture  modulaire,  séparant  les

Ces  modifications  corrigent  les  vulnérabilités  découvertes  dans  SSH­1  et

Comment  le  protocole  SSH  a­t­il  évolué  de  la  version  1  à  la  version  2 ?

fournir  un  cadre  plus  sûr  et  plus  polyvalent  pour  le  chiffrement
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Chapitre  6  |  Installation  et  compilation
Configuration  |  Questions  et  réponses

1.  Question

Les  utilisateurs  doivent  protéger  leurs  clés  avec  des  phrases  de  passe  robustes.

SSH2  sur  un  système ?

privilèges,  avec  ̀su  root`  suivi  de  ̀make  install`.

qui  assure  une  sécurité  robuste  tout  en  restant  pratique  pour

2.  Question

les  étapes  suivantes :  1.  Exécutez  le  script  ̀configure`  pour

leur  contexte  d'utilisation.

Méthodes  d'authentification  disponibles ;  choisissez  une  combinaison.

Réponse :  Le  processus  d'installation  comprend  généralement  les  étapes  suivantes :

Personnaliser  l'installation ;  pour  les  valeurs  par  défaut,  saisissez :

De  plus,  ils  doivent  être  conscients  des  différences

Quelles  sont  les  étapes  clés  pour  installer  correctement  SSH1  ou

Ensuite,  assurez­vous  de  lire  le  fichier  README  et

sur  les  systèmes  non  sécurisés.  Lors  de  l'utilisation  de  l'authentification  par  clé  publique,

`make`.  3.  Installez­le,  ce  qui  nécessite  souvent  l'accès  root.

Consultez  les  documents  d'installation  pour  plus  de  détails.

`./configure`.  2.  Compilez  le  logiciel  en  exécutant
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comportements  (par  exemple,  ̀­­disable­X11­forwarding`).  Choisir  ces

installation  de  SSH ?

modifié  par  un  tiers  non  fiable.  Ne  pas  vérifier  ces

L'option  ̀­­with`  permet  d'inclure  ou  d'exclure  certaines  fonctionnalités  (par  exemple,

3.  Question

Options  de  ligne  de  commande  avec  le  script  ̀configure`.  Options  commençant  par

`­­with­x`  pour  la  prise  en  charge  du  système  X  Window),  tandis  que  ceux

installation  par  inadvertance  d'une  version  piratée  du  logiciel.

Les  signatures  peuvent  compromettre  la  sécurité  de  votre  système.

garantit  que  le  fichier  de  distribution  est  authentique  et  n'a  pas  été

Mieux  vaut  sécuriser  l'installation ?

environnement.

4.  Question

Comment  configurer  les  options  de  compilation  pour  SSH ?

Pourquoi  est­il  important  de  vérifier  les  signatures  PGP  lorsque

Réponse :  La  vérification  des  signatures  PGP  est  cruciale  car  elle

en  commençant  par  ̀­­enable`  ou  ̀­­disable`,  gérer  les  valeurs  par  défaut

Les  options  améliorent  soigneusement  la  sécurité  et  le  contrôle  du  SSH.

Réponse :  La  configuration  au  moment  de  la  compilation  peut  être  personnalisée  à  l'aide  de
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machines  reconnues,  ce  qui  contribue  à  prévenir

Les  utilisateurs  peuvent  se  connecter  en  toute  confiance  sans  qu'on  leur  demande

Que  se  passe­t­il  si  SSH1  et  SSH2  sont  tous  deux  installés  sur  le  système ?

Remplir  ce  fichier  avant  les  connexions  SSH  garantit  que

5.  Question

Des  clés  pour  renforcer  la  sécurité.

Les  options  ne  sont  pas  explicitement  définies  lors  de  l'installation ?

sécurité?

Réponse :  Si  les  options  par  défaut  sont  acceptées  sans  examen,  vous

Quel  est  le  rôle  du  fichier  known_hosts  dans  SSH ?

6.  Question

accroître  le  risque  d'accès  non  autorisé  et  la  vulnérabilité  à

Quels  sont  les  risques  potentiels  liés  à  certaines  configurations ?

exposer  des  données  sensibles  lors  de  l'authentification.  Valeurs  par  défaut  non  sécurisées

attaques.

Réponse :  Le  fichier  known_hosts  stocke  les  clés  publiques  des  hôtes  de

peut  autoriser  par  inadvertance  des  fonctionnalités  non  sécurisées.  Par  exemple,

Attaques  de  type  « homme  du  milieu »  par  vérification  de  l'identité  des  hôtes.

Même  machine,  et  comment  gèrent­ils  les  fichiers  en  conflit ?

L'activation  des  transmissions  non  chiffrées  avec  ̀­­with­none`  pourrait
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un  système  Unix ?

Réponse :  La  configuration  au  moment  de  la  compilation  est  cruciale  car  elle

veiller  à  ce  que  l'installation  soit  conforme  aux  directives  de  l'organisation

8.  Question

Politiques  et  normes  de  sécurité.

Pourquoi  la  configuration  à  la  compilation  est­elle  considérée  comme  un  élément  critique ?

étape  du  processus  d'installation  SSH ?

Réponse :  SSH1  et  SSH2  peuvent  coexister  sans  problème.

Comment  utiliser  SSH  pour  remplacer  les  commandes  r  non  sécurisées  dans

Le  processus  d'installation  garantit  que  les  liens  symboliques  sont

des  noms ?

7.  Question

assistance  tout  en  maintenant  la  version  la  plus  récente  opérationnelle  par

Remplacer  les  liens  précédents.

renommé  (par  exemple,  ̀ssh`  pour  SSH2  et  ̀ssh.old`  pour  SSH1)  basé  sur

permet  la  personnalisation  des  fonctions  de  sécurité  en  fonction  de

concernant  l'ordre  d'installation.  Cette  configuration  permet  une  solution  de  repli.

l'administrateur  peut  inclure  ou  exclure  diverses  fonctionnalités,

Il  permet  de  répondre  aux  besoins  spécifiques  et  à  l'environnement  de  l'utilisateur.  Il  permet  de
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machines  spécifiques,  ce  qui  le  rend  efficace  pour  la  gestion  de  grandes  quantités

avec  leurs  homologues  SSH,  il  faut  installer  SSH,

domaine,  évitant  ainsi  les  invites  répétitives  pour  l'ajout  de  nouvelles  clés.

Réponse :  L’utilitaire  ̀make­ssh­known­hosts`  permet  de…

Personnaliser  les  résultats  à  l'aide  d'expressions  régulières  pour  inclure  ou  exclure

réseaux.

Quelle  est  l'importance  de  la  personnalisation  des  installations  SSH ?

Quelles  sont  les  fonctionnalités  de  l'utilitaire  ̀make­ssh­known­hosts` ?

Réponse :  Pour  remplacer  les  commandes  r  (comme  rsh,  rcp  et  rlogin)

supprimez  les  commandes  r,  puis  modifiez  les  scripts  ou

10.  Question

offre  dans  la  gestion  des  clés  known_host ?

opérations  à  distance.

Les  options  lui  permettent  d'interroger  le  DNS  pour  tous  les  hôtes  pertinents  et  peuvent

9.  Question

les  programmes  qui  appellent  ces  commandes  utilisent  ̀ssh`,  ̀scp`  et

en  fonction  des  besoins  organisationnels  individuels ?

comme  ̀CVS_RSH`  pour  garantir  que  les  programmes  utilisent  SSH  de  manière  sécurisée  pour

collecte  des  clés  publiques  de  tous  les  hôtes  au  sein  d'une  zone  spécifiée

Utilisez  plutôt  ̀slogin`.  Cela  peut  impliquer  la  définition  de  variables  d'environnement.
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contribuer  à  minimiser  les  vulnérabilités  en  appliquant  des  mesures  de  sécurité  essentielles

processus  et  normes  de  conformité.  Configurations  personnalisées

Réponse :  L'adaptation  des  installations  SSH  garantit  l'alignement  avec

les  exigences  de  sécurité  spécifiques  d'une  organisation,  son  fonctionnement

réseau  et  utilisateurs.

des  mesures  qui  répondent  aux  exigences  opérationnelles  uniques  de
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Chapitre  7  |  Configuration  globale  du  serveur  |  Questions  et  réponses

paramètres  de  délai  d'expiration  et  votre  politique  de  sécurité  globale.

Pourquoi  ne  pas  accepter  aveuglément  les  paramètres  SSHD  par  défaut ?

Quel  est  l'impact  de  la  configuration  globale  du  serveur  sur  le  serveur  SSH ?

pratiques  visant  à  protéger  le  serveur  contre  les  vulnérabilités.

2.  Question

Une  politique  adaptée  aux  besoins  de  votre  système  est  essentielle  pour  prévenir

3.  Question

Quels  sont  les  éléments  à  prendre  en  compte  lors  de  la  configuration  du  SSH ?

vulnérabilités  potentielles.

comportement?

Les  configurations  doivent  être  conformes  aux  meilleures  pratiques  de  sécurité.

1.  Question

Réponse :  Les  paramètres  par  défaut  peuvent  ne  pas  correspondre  aux  exigences  de  sécurité  spécifiques.

Réponse :  La  configuration  globale  du  serveur  contrôle  les  paramètres  globaux

Réponse :  Vous  devriez  bien  réfléchir  à

serveur  pour  la  sécurité ?

exigences  de  votre  environnement.  Une  sécurité  bien  planifiée

techniques  d'authentification,  longueurs  de  clés,  connexion

Décisions  relatives  au  fonctionnement  du  serveur  et
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utilisateurs.

6.  Question

Quels  sont  les  inconvénients  liés  à  l'exécution  d'un  serveur  SSH ?

le  comportement  du  serveur  SSH,  y  compris  les  paramètres  tels  que  TCP/IP

Le  serveur  gère  les  connexions  de  plusieurs  utilisateurs.

configurations  définies  dans  les  fichiers  de  configuration,  permettant

politiques  tout  en  optimisant  les  performances  et  la  convivialité  pour

Cela  pourrait  engendrer  de  la  confusion  si  la  documentation  n'est  pas  correcte.

des  ajustements  plus  immédiats  sans  modifier  le  fichier,  mais

5.  Question

configurations,  contrôles  d'accès  et  journalisation,  affectant  la  manière  dont

Quelle  est  l'importance  de  prendre  des  décisions  éclairées ?

fichiers  de  configuration ?

en  tant  qu'utilisateur  non­superutilisateur ?

lors  de  la  configuration  de  sshd ?

de  manière  sécurisée  et  efficace,  en  accord  avec  la  sécurité  organisationnelle

Comment  les  options  de  ligne  de  commande  interagissent­elles  avec  sshd ?

Réponse :  Les  options  de  la  ligne  de  commande  ont  priorité  sur

Réponse :  Des  décisions  éclairées  garantissent  le  bon  fonctionnement  du  SSHD

4.  Question
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Les  autorisations  appropriées  facilitent  le  dépannage.

ne  pas  accéder  aux  journaux  système  pour  les  messages  d'erreur  sans

Réponse :  Un  serveur  non  superutilisateur  est  limité  à  la  connexion  uniquement

8.  Question

autorisations,  configurer  les  options  de  gestion  des  clés/de  sécurité,

Une  documentation  à  jour  vous  aide  à  maintenir  la  sécurité  et

au  compte  de  l'utilisateur,  repose  sur  une  invocation  manuelle  et  peut

Documentation  à  jour ?

fonctionnalité  en  fournissant  les  informations  les  plus  récentes  sur

Réponse :  Stockez  les  fichiers  critiques  sur  des  disques  locaux  et  appliquez  un  contrôle  strict  des  fichiers.

Pourquoi  est­il  important  de  conserver  votre  serveur  SSH

Réponse :  À  mesure  que  les  implémentations  des  serveurs  SSH  évoluent  et  changent,

Mettez  en  œuvre  correctement  les  méthodes  d'authentification  et  assurez­vous  que

difficile.

politiques.

Quelles  sont  les  bonnes  pratiques  pour  configurer  un  serveur  SSH ?

7.  Question

serveur?

La  configuration  de  votre  serveur  est  conforme  à  la  sécurité  de  l'organisation.
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Ça  marche ?

10.  Question

si  les  deux  ne  sont  pas  alignés.

1.  Question

lors  de  l'utilisation  des  modes  de  compatibilité ?

9.  Question

Pourquoi  les  configurations  du  serveur  SSH  doivent­elles  être  synchronisées ?

Quelle  est  la  signification  d'une  identité  SSH  et  comment  cela  fonctionne­t­il ?

préoccupations.

Options,  mots­clés  et  fonctionnalités  disponibles.

Quel  rôle  joue  la  journalisation  dans  la  gestion  des  serveurs  SSH ?

Aperçu  de  l'activité  du  serveur  et  prise  en  compte  des  risques  potentiels  de  sécurité

tentatives  d'accès.  Cela  aide  les  administrateurs  système  à  maintenir  un  niveau  de  sécurité  élevé.

contourner  les  mesures  de  sécurité  définies  dans  la  configuration  SSH­2

Réponse :  Le  maintien  de  configurations  synchronisées  empêche

Réponse :  La  journalisation  est  cruciale  pour  la  surveillance  du  serveur.

risques  de  sécurité,  car  un  attaquant  peut  exploiter  les  clients  SSH­1  pour

comportement,  diagnostic  des  problèmes  et  suivi  de  toute  activité  non  autorisée

Réponse :  Une  identité  SSH  est  une  séquence  unique  de  bits

Chapitre  8  |  Gestion  des  clés  et  agents  |  Questions  et  réponses
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authentifier  l'utilisateur.

qui  est  gardé  secret  et  utilisé  pour  les  communications  sortantes

Réponse :  Les  clés  privées  SSH  sont  extrêmement  sensibles.  Si  une

vos  comptes  comme  vous  le  pouvez.  Par  conséquent,  les  conserver

Pourquoi  est­il  important  de  gérer  de  manière  sécurisée  votre  connexion  SSH  privée

Quel  rôle  jouent  les  agents  SSH  dans  la  gestion  des  clés ?

qui  authentifie  un  utilisateur  auprès  d'un  serveur  SSH,  permettant

communication  sécurisée.  Elle  comprend  une  clé  privée,

crucial  pour  se  protéger  contre  les  accès  non  autorisés.

Réponse :  Les  agents  SSH,  comme  ssh­agent,  permettent  de  gérer  les  clés  SSH.

La  sécurité  —  grâce  à  des  mots  de  passe  robustes  et  un  stockage  approprié  —  est

3.  Question

2.  Question

des  clés ?

serveurs  pour  autoriser  les  connexions  entrantes.  Lorsqu'un

Un  intrus  accède  à  votre  clé  privée  et  peut  infiltrer  votre  système.

clé  pour  prouver  son  identité,  permettant  au  serveur  de

Le  client  SSH  établit  une  connexion  et  utilise  le  protocole  privé.

connexions  et  une  clé  publique,  qui  est  partagée  avec
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4.  Question

accès  transparent  à  plusieurs  identités  SSH  sans

en  les  stockant  en  mémoire,  permettant  aux  utilisateurs  de  s'authentifier

sécurité?

Comment  l'utilisation  de  plusieurs  identités  SSH  peut­elle  améliorer

isole  les  risques  et  permet  un  accès  restreint  et  adapté

compromettant  la  sécurité  car  les  clés  privées  ne  sont  jamais

5.  Question

comportements  observés  dans  différents  services.

exposé  aux  clients.

Effectuer  des  requêtes  non  autorisées  à  l'aide  de  clés  chargées.  Il  est  conseillé

Quels  sont  les  risques  potentiels  liés  à  l'utilisation  d'agents  SSH  sur

Réponse :  L'exécution  d'agents  SSH  sur  des  machines  non  fiables  pose  des  problèmes.

Réponse :  Utiliser  plusieurs  identités  SSH  implique  d'utiliser  des  clés  différentes.

La  compromission  d'une  clé  ne  met  pas  en  péril  les  autres  comptes.

des  machines  non  fiables ?

pour  différents  comptes.  Cette  pratique  renforce  la  sécurité  car

risques,  car  un  attaquant  ayant  obtenu  l'accès  peut  exploiter  l'agent  pour

sans  avoir  à  saisir  à  chaque  fois  une  phrase  de  passe.  Elles  facilitent
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caractères  mixtes,  évitez  les  mots  courants  et

quitter  la  machine.

Ne  jamais  stocker  les  données  en  clair.  Vérifier  et  renouveler  régulièrement  les  clés.

Quelles  sont  les  meilleures  pratiques  pour  configurer  un  agent  SSH  dans

7.  Question

Est­ce  que  ça  résout  le  problème ?

machine  distante  pour  accéder  à  l'agent  SSH  de  la  session  sur  un  serveur  local

gérer  les  clés  SSH ?

Réponse :  Le  transfert  d'agent  SSH  permet  à  un  client  SSH  sur  un

machine.  Ceci  est  utile  pour  se  connecter  à  des  machines  qui  ne  sont  pas  des  machines.

Quelles  précautions  faut­il  prendre  lors  de  la  génération  et

Réponse :  Il  convient  de  choisir  des  phrases  de  passe  robustes  d'au  moins  10  caractères.

Comment  fonctionne  le  transfert  d'agent  SSH  et  quel  est  le  problème ?

n'utiliser  les  agents  que  sur  les  systèmes  de  confiance  et  décharger  les  clés  si

6.  Question

lors  de  l'établissement  de  sessions  sur  des  systèmes  distants.

surtout  si  les  habitudes  d'utilisation  changent.

informations  facilement  devinables,  et  assurez­vous  que  les  clés  privées  sont

8.  Question

directement  accessible,  ce  qui  permet  d'utiliser  vos  clés  locales
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fichier  de  clé  publique,  que  vous  pouvez  ensuite  partager  avec  les  serveurs  pour

Quelle  est  la  procédure  pour  créer  une  identité  SSH ?

commande,  spécifiant  les  options  pour  le  type  de  clé,  la  taille  et  le  fichier

Réponse :  L’identité  SSH1  est  plus  simple,  elle  consiste  en  un  seul

Réponse :  Vous  pouvez  créer  une  identité  SSH  à  l'aide  du  générateur  de  clés  SSH  (ssh­keygen).

Il  prend  toutefois  en  charge  les  collections  de  clés,  permettant  ainsi  une  seule

Réponse :  Les  bonnes  pratiques  consistent  notamment  à  s'assurer  que  l'agent  s'exécute  dans  un  environnement  approprié.

Paire  de  clés  publique/privée  stockée  dans  deux  fichiers  distincts.  SSH2,

nom.  Cela  génère  un  fichier  de  clé  privée  et  un  fichier  correspondant.

identités ?

votre  environnement ?

environnement  sécurisé,  configuré  pour  démarrer  automatiquement

L'identité  peut  utiliser  plusieurs  clés  pour  l'authentification,  ce  qui  améliore

9.  Question

Quelles  sont  les  différences  entre  SSH1  et  SSH2 ?

10.  Question

Lors  de  la  connexion,  seules  les  clés  nécessaires  sont  chargées,  et  le  bon  fonctionnement  est  assuré.

Organisation  des  clés  pour  éviter  les  conflits  d'authentification.

flexibilité  et  sécurité.
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Chapitre  9  |  Utilisation  avancée  par  le  client  |  Questions  et  réponses

Toutefois,  cette  question  doit  être  abordée  avec  prudence,  et  seulement

2.  Options  de  ligne  de  commande :  Celles­ci  permettent  de

1.  Question

peut  être  réalisé  en  définissant  des  variables  d'environnement  qui

authentification.

Pourquoi  est­il  conseillé  d'avoir  une  clé  SSH  sans

affecter  le  comportement  des  clients  pour  le  shell  actuel

session.

modifications  du  comportement  pour  une  seule  invocation

11.  Question

exploitation.

Réponse :  Disposer  d'une  clé  SSH  sans  phrase  de  passe  peut  être  utile  pour

comportement  du  client ?

Réponse :  1.  Variables  d’environnement :  Petites  modifications

Quelles  sont  les  trois  techniques  générales  de  modification  du  protocole  SSH ?

lorsque  la  sécurité  du  système  peut  être  garantie  pour  éviter

processus  automatisés,  tels  que  les  scripts  et  les  traitements  par  lots.

Une  phrase  secrète  dans  certains  cas ?
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modifié  manuellement.

Conflit  de  plusieurs  paramètres,  le  premier  rencontré  dans  ce

4.  Question

Comment  les  clients  SSH  peuvent­ils  utiliser  des  surnoms  pour  les  hôtes  distants ?

Le  fichier  de  configuration,  et  enfin  le  fichier  de  configuration  global.

du  client.

des  changements  persistants  qui  restent  en  vigueur  jusqu'à

Informations  détaillées  sur  le  processus  de  connexion  SSH.

peut  aider  les  utilisateurs  à  diagnostiquer  les  problèmes  lors  des  tentatives  de  connexion.

L'ordre  entre  en  vigueur.

Lorsqu'il  est  activé  avec  l'option  ­v,  il  affiche  des  messages  qui

3.  Fichiers  de  configuration  client :  ces  fichiers  stockent

2.  Question

À  quoi  sert  le  mode  verbeux  dans  SSH ?

ont  la  priorité  la  plus  élevée,  suivies  par  l'utilisateur  local

3.  Question

Réponse :  Le  mode  verbeux  est  un  outil  de  débogage  qui  fournit

Réponse :  Les  règles  de  priorité  dictent  que  les  options  de  ligne  de  commande

Comment  la  priorité  affecte­t­elle  la  configuration  du  client  SSH ?
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des  paramètres  spécifiques  à  chaque  hôte  distant,  améliorant  l'efficacité

algorithmes  de  chiffrement ?

Réponse :  Les  clients  SSH  peuvent  définir  des  surnoms  pour  les  hôtes  distants.

Quelles  options  les  clients  SSH  offrent­ils  pour  la  configuration ?

Réponse :  Les  clients  SSH  permettent  aux  utilisateurs  de  spécifier  le  chiffrement

6.  Question

Il  suffit  de  saisir  le  surnom  au  lieu  du  nom  d'hôte  complet.

Clients  SSH ?

5.  Question

Quels  sont  les  avantages  de  l'utilisation  de  fichiers  de  configuration  pour

processus  de  connexion  en  permettant  aux  utilisateurs  d'enregistrer  des  informations  communes

et  la  facilité  d'utilisation.

Réponse :  Les  fichiers  de  configuration  permettent  de  simplifier  l’utilisation  de  SSH.

algorithmes  via  le  mot­clé  Cipher  pour  SSH1  et  OpenSSH,

des  paramètres  et  réduire  la  saisie  répétitive.  Ils  peuvent  définir

dans  les  fichiers  de  configuration  en  utilisant  Host  et  HostName

garantir  une  communication  sécurisée  lors  du  transfert  de  données.

mots­clés.  Cela  permet  aux  utilisateurs  de  se  connecter  à  des  serveurs  distants  par

ou  des  algorithmes  de  chiffrement  pour  SSH2.  Les  utilisateurs  peuvent  définir  leurs  algorithmes  préférés.
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Exécution  automatisée  de  scripts  SSH ?

7.  Question

8.  Question

opérations.  Cela  nécessite  la  configuration  préalable  d'une  authentification  sécurisée.

des  mécanismes  comme  l'authentification  par  clé  publique.

Réponse :  Les  utilisateurs  peuvent  activer  le  mode  batch  dans  SSH,  ce  qui

Les  clients  SSH  gèrent  les  clés  d'hôte  inconnues  ou  modifiées.  Cela  peut  être

supprime  toutes  les  invites  de  mot  de  passe,  permettant  une  utilisation  sans  surveillance

nouvelles  touches),  ou  « demander »  (inviter  l'utilisateur  à  confirmer).

Définir  sur  « oui »  (échec  en  cas  de  clés  inconnues),  « non »  (ajouter  automatiquement)

directement  dans  les  fichiers  de  configuration.  Cela  facilite  la  tâche  pour

options,  telles  que  le  transfert  d'agent  et  le  transfert  de  port,

Réponse :  Le  mot­clé  StrictHostKeyChecking  contrôle  comment

9.  Question

fichiers  de  configuration.

Décrivez  la  relation  entre  le  transfert  SSH  et

Quel  est  le  rôle  de  StrictHostKeyChecking ?

mot­clé  dans  SSH ?

Comment  les  utilisateurs  peuvent­ils  supprimer  les  invites  de  mot  de  passe  pendant

Réponse :  Les  clients  SSH  permettent  la  configuration  du  transfert
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Comment  les  utilisateurs  peuvent­ils  gérer  et  contrôler  les  connexions  SSH  sur

différentes  configurations  de  réseau.

SSH ?

Réponse :  Les  utilisateurs  peuvent  configurer  les  messages  de  maintien  de  connexion  et  sélectionner

Réponse :  Les  utilisateurs  peuvent  spécifier  le  MAC  (authentification  des  messages).

appareils  à  connectivité  limitée ?

les  données  transmises.  L'option  ­m  permet  aux  utilisateurs  de

algorithmes  de  code,  que  SSH  utilise  pour  vérifier  l'intégrité  de

Des  paramètres  TCP  appropriés  pour  maintenir  les  connexions  SSH,  garantissant

Quelle  méthode  peut  être  utilisée  pour  garantir  l'intégrité  des  données  avec

11.  Question

10.  Question

les  utilisateurs  pour  gérer  la  manière  dont  leurs  connexions  SSH  interagissent  avec

Une  communication  fiable  même  sur  des  réseaux  instables.

Sélectionner  les  algorithmes  MAC  acceptables  lors  des  connexions.
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Chapitre  10  |  Configuration  du  serveur  par  compte  |

Questions  et  réponses

sur  un  serveur,  les  paramètres  par  compte  permettent  à  chaque  utilisateur,  par  exemple

Le  contrôle  d'accès  est  plus  sûr  qu'un  mot  de  passe.

Contrairement  aux  configurations  globales  qui  affectent  tous  les  utilisateurs  sur

1.  Question

comme  « Sandy »  ou  « Rick »,  pour  spécifier  des  règles  uniques  pour  leurs

Quels  sont  les  avantages  de  l'authentification  par  clé  publique ?

Réponse :  L'authentification  par  clé  publique  offre  une  plus  grande  flexibilité  dans

par  mot  de  passe  ou  authentification  par  hôte  de  confiance  dans  SSH ?

L'authentification  se  limite  à  la  simple  vérification  du  mot  de  passe.

En  quoi  diffère­t­elle  de  la  configuration  globale ?

Quelles  méthodes  d'authentification  utiliser ?

Avec  l'authentification  par  clé  publique,  les  utilisateurs  peuvent  définir  des  options  spécifiques

compte,  par  exemple  quelles  adresses  IP  peuvent  se  connecter  ou

2.  Question

Qu'est­ce  que  la  configuration  serveur  par  compte  dans  SSH,  et

comptes,  offrant  une  gestion  des  accès  personnalisée.

le  comportement  du  serveur  SSH  en  fonction  de  l'utilisateur  individuel

Réponse :  Contrôles  de  configuration  du  serveur  par  compte
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La  configuration  par  compte  peut­elle  primer  sur  la  sécurité  globale ?

3.  Question

pour  chaque  touche,  y  compris  les  commandes  forcées  et  l'hôte

est  autorisé  par  les  paramètres  globaux.  Par  exemple,  si  un  paramètre  global

Réponse :  L'option  « from »  permet  aux  utilisateurs  de  spécifier  à  partir  de  quel  point

Réponse :  Non,  la  configuration  par  compte  ne  peut  pas  remplacer  la  configuration  globale

paramètres  de  sécurité.  Il  ne  peut  restreindre  l'accès  qu'au­delà  de  ce  que

Comment  l'option  « from »  renforce­t­elle  la  sécurité  dans  SSH ?

relations?

paramètres  sur  un  serveur  SSH ?

Les  connexions  SSH  peuvent  être  établies  à  l'aide  d'un  hôte  ou  d'une  adresse  IP.

si  un  attaquant  obtient  l'accès  à  la  clé  privée  d'un  utilisateur,  il  ne  peut  pas

nom  d'hôte.

refuse  l'accès  à  partir  d'un  certain  domaine,  un  compte  individuel

clé  particulière.  Cela  ajoute  une  couche  de  sécurité  supplémentaire  puisque  même

4.  Question

se  connecter  à  moins  qu'ils  ne  proviennent  d'une  adresse  IP  autorisée  ou

ne  peut  pas  contourner  cette  restriction.

des  restrictions,  permettant  un  contrôle  d'accès  plus  précis.

Machine Translated by Google



Des  commandes  avec  des  touches  distinctes  pour  gérer  efficacement  les  accès.

Que  sont  les  ordres  forcés  et  comment  peuvent­ils  être  utilisés ?

Décrivez  un  scénario  dans  lequel  la  mise  en  place  d'un  délai  d'inactivité  permettrait  de…

La  commande  s'exécute  lorsqu'un  client  se  connecte,  au  lieu  de  permettre

être  bénéfique  dans  le  SSH.

Des  commandes  pour  garantir  la  sécurité ?

Réponse :  Lorsque  vous  utilisez  des  commandes  forcées,  évitez  les  programmes  avec

Quels  sont  les  éléments  à  prendre  en  compte  lors  de  la  mise  en  œuvre ...  forcée ?

Un  programme  spécifique,  et  rien  d'autre.  Les  soins  doivent  être

le  client  pour  spécifier  la  commande.  Ceci  est  utile  pour

Réponse :  Les  commandes  forcées  permettent  au  serveur  de  définir  ce  qui

restreindre  l'accès,  par  exemple  en  autorisant  un  assistant  à  accéder

7.  Question

un  accès  plus  large.

6.  Question

5.  Question

pour  des  raisons  de  sécurité ?

pris  toutefois  pour  éviter  les  échappements  de  coquilles  qui  pourraient  fournir

échappements  shell,  assurez­vous  qu'aucune  partie  de  la  commande  ne  permette  l'échappement  des  commandes  shell.

L'utilisateur  peut  s'échapper  et  accéder  aux  fonctionnalités  du  shell,  et  associer  des  éléments  forcés.
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Se  connecter  via  SSH,  et  quel  est  leur  but ?

Quelle  est  la  différence  entre  SSH1  et  SSH2  en  termes  de

Comment  définir  des  variables  d'environnement  pour  les  utilisateurs ?

Réponse :  Définir  un  délai  d'inactivité  est  bénéfique  lors  de  l'octroi  de

comme  un  espace  public.  Par  exemple,  si  Jamie  accède  à  un

Réponse :  Les  variables  d'environnement  peuvent  être  définies  à  l'aide  de

d'autres  configurations  spécifiques  à  cet  utilisateur,  offrant  une  solution  personnalisée

expérience  utilisateur.

9.  Question

Le  délai  d'inactivité  permet  de  garantir  que  la  session  est  automatiquement  fermée.

accès  à  un  utilisateur  qui  peut  se  trouver  dans  un  environnement  non  fiable,

restrictions  d'utilisation  et  contrôle  d'accès ?

permet  aux  utilisateurs  de  personnaliser  leur  session  en  fonction  de  la  clé

8.  Question

L'option  « environment »  dans  le  fichier  authorized_keys  SSH.

ils  utilisaient  pour  se  connecter,  par  exemple  pour  modifier  l'éditeur  par  défaut  ou

déconnecté  après  une  période  d'inactivité  prédéfinie,  réduisant

le  risque  d'accès  non  autorisé.

compte  confidentiel  et  s'éloigne  de  l'ordinateur,  un
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Quelle  est  la  fonction  principale  du  transfert  de  port  SSH ?

le  fichier  authorized_keys  pour  restreindre  l'accès,  tandis  que  SSH2  le  fait

10.  Question

contourné,  ce  qui  représente  un  risque  pour  la  sécurité  du  serveur.

protocoles  non  sécurisés  à  transmettre  en  toute  sécurité,

Réponse :  L’authentification  Rhosts  est  déconseillée  car  elle  présente  les  caractéristiques  suivantes :

L'authentification  est  complexe  et  peut  être  facilement

Pourquoi  est­il  généralement  déconseillé  d'utiliser  Rhosts ?

authentification  pour  le  contrôle  d'accès  SSH ?

Contrôles  d'accès  personnalisés  basés  sur  l'hôte  utilisant  des  commandes  forcées.

si  elle  n'est  pas  gérée  avec  soin.  Contrairement  à  l'authentification  par  clé  publique,

Réponse :  La  redirection  de  port  SSH  sécurise  et  chiffre  les  données.

les  flux  de  données  d'autres  applications  TCP/IP,  permettant

Réponse :  SSH1  permet  l’utilisation  directe  de  l’option  « from »  dans

Cette  option  n'est  pas  prise  en  charge.  Les  utilisateurs  de  SSH2  doivent  donc  implémenter  une  solution.

faiblesses  de  sécurité  inhérentes  pouvant  entraîner  des  vulnérabilités

qui  est  plus  fort  et  plus  flexible,  hôte  de  confiance

1.  Question

Questions  et  réponses

Chapitre  11  |  Redirection  de  ports  et  redirection  X  |
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AppleTalk,  SPX/IPX)  en  raison  de  leur  caractère  fondamental

sachant  que  la  communication  s'effectue  par  le  biais  d'un

4.  Question

Quelle  est  la  différence  entre  un  port  local  et  un  port  distant ?

Pourquoi  ou  pourquoi  pas ?

redirection  de  port ?

transparent,  ce  qui  signifie  que  les  applications  concernées  perçoivent  qu'elles

Réponse :  Non,  le  transfert  SSH  fonctionne  principalement  avec

Comment  le  protocole  SSH  garantit­il  la  transparence  pour  un  utilisateur  lors  de  son  utilisation ?

sont  directement  connectés  à  leurs  partenaires  respectifs  sans

contourner  les  pare­feu  et  permettre  l'accès  à  distance  à

Le  transfert  SSH  est­il  compatible  avec  tous  les  types  de  protocoles ?

Réponse :  SSH  simplifie  considérablement  le  processus  de  transfert.

différences  dans  la  transmission  des  données  et  la  gestion  des  connexions.

Tunnel  SSH.

2.  Question

(par  exemple,  DNS,  DHCP)  ou  des  protocoles  non  basés  sur  le  protocole  IP  (par  exemple,

des  services  tout  en  garantissant  la  confidentialité.

3.  Question

Il  prend  en  charge  les  protocoles  basés  sur  TCP.  Il  ne  prend  pas  en  charge  les  protocoles  basés  sur  UDP.
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expéditeur?

Réponse :  En  mode  de  transfert  local,  l'application  cliente  se  trouve  sur  le

SSH  pour  lier  le  port  transféré  à  toutes  les  interfaces  réseau,

s'exécute  sur  la  machine  serveur  SSH  et  initie  une  connexion  à

Il  est  essentiel  d'utiliser  des  configurations  sécurisées  pour  éviter  tout  incident.

accès  non  autorisé.

politiques  et  que  vous  ne  violez  aucune  restriction  dans

Quelles  considérations  doivent  être  prises  en  compte  lorsque

un  service  sur  la  machine  cliente  SSH.

5.  Question

le  serveur  SSH.  Dans  le  cadre  du  transfert  à  distance,  l'application  cliente

Réponse :  L'option  « GatewayPorts »,  lorsqu'elle  est  activée,  permet

Réponse :  Lorsqu'on  utilise  la  redirection  de  ports  pour  contourner  un  pare­feu,

Vous  devez  vous  assurer  qu'il  est  conforme  aux  normes  de  sécurité  de  l'entreprise.

expéditeur?

Machine  cliente  SSH  et  se  connecte  à  un  service  distant  via

Utiliser  la  redirection  de  ports  pour  contourner  un  pare­feu ?

6.  Question

Comment  l'option  « GatewayPorts »  affecte­t­elle  le  réseau  local ?
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7.  Question

connexions  via  SSH,  permettant  l'utilisation  d'applications  distantes

autoriser  les  connexions  provenant  de  l'extérieur  de  l'hôte  local.  Cela  pose  problème.

utilisateurs  du  réseau.

Le  serveur  d'applications  et  l'écouteur  sur  la  session  SSH  sont

expéditeur?

Réponse :  Lorsque  vous  utilisez  le  transfert  hors  hôte,  assurez­vous  que  les  deux

Quel  est  le  rôle  du  transfert  X  dans  SSH ?

Réponse :  Le  transfert  X  transporte  en  toute  sécurité  le  protocole  X

Quelles  précautions  faut­il  prendre  lors  de  l'utilisation  d'un  hôte  externe ?

expéditeur?

affiché  sur  la  machine  locale  pendant  le  chiffrement  de  l'intégralité

8.  Question

relations.

Quelles  sont  les  implications  en  matière  de  sécurité  liées  à  l'utilisation  de  X ?

communication,  résolution  des  problèmes  de  sécurité  liés  à  X

correctement  sécurisé  pour  empêcher  la  divulgation  de  données  sensibles

un  risque  de  sécurité  car  cela  peut  exposer  le  port  de  redirection  à  tous

Connexions  TCP  non  sécurisées.

9.  Question
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tout  en  travaillant  avec  des  serveurs  de  messagerie  qui  seraient  autrement

Réponse :  VNC  pourrait  être  préférable  car  il  établit  une  connexion  Internet.

communications ?

IMAP  utilise  le  chiffrement  des  identifiants  de  connexion  et  du  contenu.

SSH  et  présente  moins  de  risques  de  sécurité  que  les  protocoles  multiples

Réponse :  La  redirection  de  port  SSH  peut  sécuriser  les  protocoles  de  messagerie  comme

Accès  non  autorisé  via  des  méthodes  d'authentification  faibles.

une  seule  connexion  sortante,  qu'il  est  plus  facile  de  traverser  par  tunnel.

transmis,  empêchant  l'interception  et  l'accès  non  autorisé

via  SSH ?

Réponse :  Le  transfert  X  peut  présenter  des  risques  tels  que  permettre

Pour  atténuer  ce  problème,  il  est  crucial  de  désactiver  les  permissions  « xhost ».

Pourquoi  quelqu'un  pourrait­il  préférer  VNC  au  transfert  X ?

10.  Question

Comment  la  redirection  de  port  SSH  peut­elle  affecter  la  messagerie  électronique ?

Connexions  nécessaires  pour  le  transfert  X.

et  assurez­vous  d'utiliser  l'authentification  plus  forte  de  SSH  pour

11.  Question

relations.
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Chapitre  12  |  Configuration  recommandée  |  Questions  et  réponses

des  vulnérabilités  facilement  exploitables  par  les  attaquants.

Pourquoi  devriez­vous  toujours  utiliser  la  dernière  version  stable  de

Réponse :  Il  est  essentiel  d'utiliser  la  dernière  version  stable  de  SSH.

Une  configuration  correcte  minimise  les  risques  de  failles  de  sécurité.

attaques.  Il  s'agit  de  trouver  un  équilibre  entre  sécurité  et

tout  en  maximisant  la  protection  contre  différents  types  de

SSH ?

car  les  versions  plus  anciennes  peuvent  contenir  des  éléments  de  sécurité  connus

Accès  non  autorisé  et  vulnérabilités  potentielles.  A

précaire.

1.  Question

Réponse :  Sélectionner  la  bonne  configuration  SSH

Le  choix  des  options  est  crucial  pour  sécuriser  votre  système  contre

flexibilité,  garantissant  la  robustesse  de  votre  système

2.  Question

Quelle  est  l'importance  de  choisir  le  bon  SSH ?

sans  laisser  d'espace  aux  intrus.

options  de  configuration ?
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Comment  les  administrateurs  système  peuvent­ils  renforcer  la  sécurité  SSH ?

Bénéficiez  des  derniers  correctifs  et  améliorations  de  sécurité.

la  prise  en  compte  des  protocoles  de  partage  de  fichiers  réseau  dans  votre

accès  aux  fichiers  de  configuration  SSH  critiques  stockés  dans  un  répertoire  partagé

4.  Question

pendant  le  processus  de  configuration  à  l'échelle  du  serveur ?

désactiver  les  autres  moyens  d'accès  (comme  les  commandes  r  et  telnet),

pourrait  potentiellement  exploiter  le  manque  d'authentification  fiable  dans

En  maintenant  votre  logiciel  SSH  à  jour,  vous  vous  assurez  que  vous

renforçant  ainsi  la  sécurité  globale  de  votre  système.

Réponse :  Pour  renforcer  la  sécurité  SSH,  les  administrateurs  doivent

NFS  en  usurpant  l'identité  d'un  hôte  de  confiance,  obtenant  ainsi  un  accès  non  autorisé

Réponse :  L’utilisation  de  NFS  peut  être  risquée  car  elle  peut  ne  pas  fournir

Configuration  SSH.

Des  mesures  de  sécurité  adéquates  pour  protéger  vos  fichiers.  Un  attaquant

3.  Question

SSH ?

Répertoire  personnel.  Ceci  souligne  la  nécessité  d'un  choix  judicieux.

Quels  sont  les  risques  de  sécurité  associés  à  l'utilisation  de  NFS  pour
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Réponse :  Créer  des  clés  utilisateur  d'une  longueur  minimale  de  1024  bits

Valeurs  de  délai  d'inactivité  pour  minimiser  le  risque  d'absence  de  surveillance

5.  Question

La  mise  à  jour  et  la  suppression  des  clés  inutilisées  garantissent  que  la  clé

Quelles  mesures  peuvent  être  prises  pour  garantir  la  sécurité  des  clés ?

Des  terminaux  sont  exploités.  De  plus,  l'application  de  la  clé  publique  est  renforcée.

Évitez  d'utiliser  des  mots  du  dictionnaire  et  assurez­vous  que  les  phrases  de  passe  sont

augmente  la  sécurité  des  sessions  de  connexion.

Complexe,  mêlant  différents  personnages.  Régulièrement

L'authentification  par  rapport  à  l'authentification  par  mot  de  passe  est  nettement  plus  efficace.

violations  potentielles.

Directives  AllowUsers  et  AllowGroups,  et  définir

Le  processus  de  gestion  reste  sécurisé  et  efficace  contre

et  les  protéger  par  des  phrases  de  passe  robustes  est  essentiel.

6.  Question

Configurations  SSH ?

gestion  dans  SSH ?

Utilisez  des  mesures  strictes  de  protection  des  fichiers,  limitez  l'accès  avec

Pourquoi  est­il  conseillé  de  désactiver  l'authentification  par  mot  de  passe  dans
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8.  Question

configuration  pour  améliorer  la  sécurité ?

verrouiller  leurs  écrans  lorsqu'ils  s'éloignent,  en  utilisant

Le  niveau  de  sécurité  est  considérablement  renforcé,  empêchant

Options  de  commande  r  via  le  fichier  de  configuration  client.

7.  Question

des  attaques  plus  simples  qui  pourraient  compromettre  l'intégrité  du  système.

authentification.  En  n'autorisant  que  l'authentification  par  clé  publique,

Politiques  StrongHostKeyChecking  et  désactivation  des  éléments  non  sécurisés

Quelles  mesures  les  utilisateurs  peuvent­ils  prendre  sur  leur  client  SSH ?

Interception  et  attaques  par  force  brute  comparées  à  l'utilisation  d'une  clé  publique

De  plus,  en  tirant  parti  de  fonctionnalités  telles  que  GatewayPorts  et

Réponse :  Les  utilisateurs  peuvent  renforcer  la  sécurité  des  clients  SSH  en

Comment  le  protocole  SSH  protège­t­il  contre  les  menaces  réseau  courantes ?

Réponse :  Il  est  conseillé  de  désactiver  l’authentification  par  mot  de  passe.

parce  que  les  connexions  par  mot  de  passe  sont  plus  vulnérables  à

accès  non  autorisé.

Réponse :  Le  protocole  SSH  chiffre  les  connexions  réseau  pour  sécuriser  les  données.

Limiter  la  redirection  de  ports  peut  offrir  une  protection  supplémentaire  contre
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pratiques ?

établit  un  tunnel  sécurisé  entre  le  client  et  le  serveur,  mais  il  est

sur  la  base  de  données  des  mots  de  passe,  ce  qui  nécessite  plus

La  connexion  root  réduit  les  risques  de  sécurité,  et  il  est  également  important  de

Réponse :  Des  pratiques  imprudentes  telles  que  l'utilisation  d'un  logement  partagé

maintenir  la  confidentialité  des  messages  de  journalisation  afin  de  protéger  les  utilisateurs  sensibles

Quels  éléments  doivent  être  pris  en  compte  lors  de  l'autorisation  d'un  accès  root  via

politique  de  sécurité  globale.

En  soi,  il  ne  protège  peut­être  pas  contre  les  menaces  telles  que  les  attaques  par  dictionnaire.

9.  Question

exploitation.  Mise  en  œuvre  de  clés  au  lieu  de  mots  de  passe  pour

Réponse :  Lorsqu'on  autorise  l'accès  root  via  SSH,  il  est  crucial  de

La  configuration  peut  être  compromise  par  négligence

Désactivez  l'authentification  par  mot  de  passe  pour  éviter  tout  problème  potentiel.

Il  est  important  de  noter  que,  bien  que  SSH  sécurise  la  connexion,  il  est  important  de  noter  que  même  si  SSH  sécurise  la  connexion.

transmission,  empêchant  l'écoute  clandestine  et  la  falsification.

empêcher  que  cette  activité  ne  soit  révélée  à  des  agresseurs  potentiels.

SSH ?

10.  Question

De  quelle  manière  l'intégrité  de  la  sécurité  SSH  peut­elle  être  compromise ?
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Des  fichiers  et  des  clés  d'utilisateur  sont  consultés  de  manière  inappropriée  par  des  personnes  non  autorisées.

Les  répertoires  sur  NFS  sans  mesures  de  sécurité  appropriées  peuvent

peuvent  entraîner  des  vulnérabilités  dans  la  configuration  SSH.  Si  la  configuration  SSH

L'accès  aux  comptes  sensibles  et  la  compromission  de  l'ensemble  du  système  sont  compromis.

sécurité  du  système.

En  raison  de  permissions  laxistes,  cela  peut  permettre  aux  attaquants  d'obtenir  des  informations  sur  les  utilisateurs.
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Réponse :  L'authentification  par  mot  de  passe  est  déconseillée  car  elle

Quel  est  le  principal  défi  lors  de  la  mise  en  œuvre

ce  qui  la  rend  susceptible  d'être  divulguée  par  toute  personne  capable  de  lire

SSH  sans  surveillance  pour  l'automatisation ?

Pourquoi  l'authentification  par  mot  de  passe  n'est­elle  pas  recommandée  pour

Tâches  SSH  automatisées ?

3.  Question

Réponse :  Les  avantages  de  l’utilisation  de  clés  en  clair  incluent

le  script.

2.  Question

Quels  sont  les  avantages  et  les  inconvénients  de  l'utilisation  de  clés  en  clair  pour

1.  Question

Mise  en  œuvre  plus  simple  puisqu'elles  ne  nécessitent  pas  de  phrase  de  passe.

Tâches  par  lots  en  SSH ?

nécessite  d'intégrer  le  mot  de  passe  dans  le  script  batch,

Réponse :  Le  principal  défi  est  l'authentification.

en  veillant  notamment  à  ce  que  le  client  puisse  prouver  son

identité  sans  intervention  humaine  pour  saisir  un  mot  de  passe  ou

phrase  secrète.

Chapitre  13  |  Études  de  cas  |  Questions  et  réponses
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Quel  est  l'avantage  de  stocker  les  clés  SSH  dans  un  agent  pour

L'accès  au  système  de  fichiers  peut  permettre  de  voler  la  clé,  ce  qui  revient  à  laisser

si  un  attaquant  peut  contrôler  les  processus  s'exécutant  sous  cet  UID,

5.  Question

L'identifiant  unique  du  système  (uid)  pour  l'authentification  le  rend  vulnérable  aux  attaques.

menant  à  un  compromis  transitif  potentiel.

Quelle  est  la  méthode  d'authentification  recommandée  pour

nécessite  une  intervention  humaine  initiale  pour  saisir  la  phrase  de  passe  lorsque

Cependant,  elles  sont  moins  sûres  car  toute  personne  ayant

un  mot  de  passe  dans  un  fichier  facilement  accessible.

6.  Question

démarrer  l'agent.

Réponse :  Le  stockage  des  clés  dans  un  agent  renforce  la  sécurité  en

Réponse :  L’authentification  par  hôte  de  confiance  repose  sur  le  système  d’exploitation

4.  Question

conserver  les  clés  en  mémoire  plutôt  que  sur  disque,  bien  que

Qu’est­ce  que  l’authentification  par  hôte  de  confiance  et  pourquoi  est­elle  importante ?

Opérations  SSH  sans  surveillance :  pourquoi ?

Travaux  par  lots ?

considéré  comme  moins  sûr ?
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Réponse :  L'authentification  par  clé  publique  empêche  la  divulgation  de

Réponse :  La  méthode  recommandée  est  la  méthode  à  clé  publique.

établit  un  équilibre  entre  sécurité  et  facilité  d'automatisation,

Comment  l'authentification  par  clé  publique  offre­t­elle  une  meilleure  solution ?

8.  Question

restreignez  les  fichiers  autorisés  et  utilisez  des  options  SSH  comme

reste  sur  le  client  et  n'est  pas  envoyé  sur  le  réseau  comme  un

Authentification  par  clés  stockées  dans  un  agent.  Cette  méthode

Pour  les  comptes  les  moins  privilégiés,  utilisez  des  comptes  distincts  pour  différentes  fonctions.

mot  de  passe.

Réponse :  Pour  renforcer  la  sécurité,  exécutez  les  tâches  automatisées  comme

tâches,  restreindre  les  autorisations  clés,  appliquer  la  commande  et  l'hôte

Mode  batch.

le  secret  d'authentification  lors  de  la  transmission,  en  tant  que  clé

Que  devez­vous  faire  pour  renforcer  la  sécurité  lorsque

7.  Question

sécurité  comparée  à  l'authentification  par  mot  de  passe ?

Mise  en  place  de  traitements  par  lots  via  SSH ?

Prévenir  l'exposition  directe  des  identifiants.
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11.  Question

Pourquoi  privilégier  Kerberos  pour  l'authentification  SSH ?

Comment  intégrer  de  manière  sécurisée  SSH  et  FTP  pour  protéger

SSH  pour  les  tâches  automatisées ?

exposer  les  mots  de  passe  sur  le  réseau  et  élimine  le

clés  à  usage  restreint  et  application  d'options  SSH  utiles  à

connexion  via  redirection  de  port  SSH  pendant  que

expérience  de  connexion.

nécessité  de  ressaisie  manuelle  des  identifiants,  fournissant  une  seule

Réponse :  Kerberos  permet  une  authentification  sécurisée  sans

Le  fonctionnement  du  protocole  FTP  vous  permet  de  sécuriser  le  contrôle.

10.  Question

gérer  la  complexité  des  canaux  de  données.

par  rapport  à  des  méthodes  de  mot  de  passe  simples ?

Mots  de  passe  lors  des  transferts ?

Réponse :  Les  précautions  générales  incluent  l'utilisation  du  principe  du  moindre  privilège

9.  Question

Quelles  sont  les  précautions  générales  à  prendre  lors  de  la  course  à  pied ?

comptes,  création  de  comptes  d'automatisation  distincts,  utilisation

Réponse :  Bien  que  l’accès  direct  au  FTP  via  SSH  soit  complexe  en  raison  de
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Comment  activer  le  débogage  pour  les  clients  SSH  et

Réponse :  L'utilisation  de  la  commande  ssh  ­v  permet  d'identifier  de  nombreux  problèmes.

4.  Question

Réponse :  1.  Utilisez  ssh  ­v  pour  déboguer ;  2.  Vérifiez  si  la  clé  publique  est

Réponse :  Pour  les  clients,  utilisez  l’option  ­v  lors  de  l’exécution  de  ssh  ou

3.  Question

Problèmes  SSH ?

Réponse :  Exécutez  le  client  et  le  serveur  en  mode  débogage  pour

Consultez  les  messages  d'erreur  détaillés.

2.  Question

Commandes  scp.  Pour  les  serveurs,  exécutez  sshd  avec  l'option  ­d.

Quelle  est  l'importance  d'exécuter  SSH  en  mode  verbeux ?

Quelle  doit  être  votre  première  action  lors  du  dépannage ?

maintenir  la  sécurité  et  empêcher  les  accès  non  autorisés.

1.  Question

serveurs ?

Quelles  sont  les  étapes  à  suivre  en  cas  d'authentification  par  clé  publique ?

rapidement  en  affichant  des  messages  détaillés  sur  la  progression  et  les  erreurs.

Cela  ne  fonctionne  pas ?

Chapitre  14  |  Dépannage  et  FAQ  |  Questions  et  réponses
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nom>'  indiquer ?

8.  Question

Pourquoi  la  commande  scp  ne  parvient­elle  pas  à  copier  les  fichiers  sur  la  machine  distante ?

5.  Question

au  bon  endroit  et  au  bon  format ;  3.  S'assurer  des  autorisations

mot  de  passe  de  connexion ?

est  activé  et  vérifiez  que  vous  utilisez  le  nom  d'utilisateur  correct.

Que  signifie  l'erreur  « Aucune  clé  d'hôte  n'est  connue  pour  <serveur> » ?

Réponse :  Exécutez  la  commande  ̀ssh  ­v`  pour  vérifier  si  l'authentification  par  mot  de  passe  est  réussie.

Réponse :  La  liste  des  hôtes  connus  du  client  ne  contient  pas  le

les  fichiers  liés  à  SSH  sont  correctement  configurés.

lors  de  la  connexion  à  un  serveur  SSH ?

7.  Question

avec  succès ?

Réponse :  Aucun  serveur  SSH  n’est  en  cours  d’exécution  sur  la  machine  cible,  ou

La  clé  d'hôte  du  serveur  et  la  vérification  stricte  sont  activées.

6.  Question

Le  serveur  écoute  sur  un  port  différent  de  celui  attendu.

Comment  résoudre  les  erreurs  d'authentification  avec

Quelles  sont  les  causes  fréquentes  du  message  « Connexion  refusée » ?
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Réponse :  Il  faut  au  moins  1024  bits  pour  les  clés  RSA  et  DSA.

emplacement  distant,  ce  qui  a  entraîné  la  création  d'un  fichier  local  par  la  commande

Que  faire  si  le  fichier  de  démarrage  du  shell  écrit  dans

Réponse :  Assurez­vous  que  X  fonctionne  avant  d’établir  une  connexion  SSH,  puis  vérifiez  la  connexion  SSH.

recommandé.

Configurez  les  paramètres  de  transfert  X  et  vérifiez  que  les

L'exécution  n'est  pas  interactive  afin  d'éviter  les  conflits  avec  SFTP.

Sortie  standard  lors  de  l'utilisation  de  sftp ?

9.  Question

Réponse :  Assurez­vous  que  les  fichiers  de  démarrage  ne  produisent  pas  de  sortie  lorsque

via  SSH ?

10.  Question

SSH ?

Comment  résoudre  les  problèmes  liés  au  transfert  X ?

au  lieu  de  le  transférer.

Réponse :  Vous  avez  peut­être  omis  un  deux­points  lors  de  la  spécification  du

La  variable  DISPLAY  est  correctement  définie.

communication  par  protocole.

11.  Question

Quelle  est  la  taille  de  clé  recommandée  pour  une  sécurité  renforcée ?
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Quel  est  un  moyen  efficace  de  s'authentifier  sans  saisir  de  mot  de  passe ?

Quels  sont  les  risques  liés  à  l'autorisation  de  mots  de  passe  vides ?

Fournir  des  clés  non  chiffrées  pour  une  connexion  sans  mot  de  passe.

15.  Question

évité ;  toutefois,  vous  pouvez  définir  « PermitEmptyPasswords  oui ».

reconnaître  les  modifications  apportées  à  son  fichier  de  configuration ?

12.  Question

conseillé.

Réponse :  Utilisez  ssh­agent,  l’authentification  par  hôte  de  confiance  ou  configurez

autoriser  les  connexions  sans  mot  de  passe,  mais  ce  n'est  pas  le  cas.

14.  Question

Comment  s'assurer  que  scp  préserve  le  fichier

Que  faut­il  faire  avant  qu'un  serveur  SSHD  nouvellement  configuré  puisse

Redémarrez  le  démon.

en  SSH ?

Horodatage  et  modes ?

Réponse :  Envoyez  le  signal  SIGHUP  à  sshd  ou  terminez  et

Réponse :  Les  mots  de  passe  vides  sont  non  sécurisés  et  doivent  être…

Un  mot  de  passe  à  chaque  fois ?

13.  Question
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Questions  et  réponses

Chapitre  15  |  Aperçu  des  autres  implémentations  |

efficacité  dans  SSH ?

Réponse :  Utilisez  l'option  '­p'  avec  scp  lors  du  transfert  de  fichiers.

Que  recommandez­vous  si  vous  essayez  de  copier  des  répertoires ?

17.  Question

commandes  ou  transfert  de  fichiers.  C'est  important  parce  que

Consultez  les  messages,  les  FAQ  et  les  forums  en  ligne  avant  de  demander

16.  Question

Réponse :  SSH,  ou  Secure  Shell,  est  un  protocole  utilisé  pour

L'aide  communautaire.

Qu'est­ce  que  SSH  et  pourquoi  est­il  important ?

Se  connecter  en  toute  sécurité  à  des  ordinateurs  distants  et  exécuter

il  offre  un  moyen  sécurisé  de  communiquer  via

Réponse :  Utilisez  les  ressources  disponibles,  comme  le  mode  verbeux  d’erreur.

réseaux  potentiellement  non  sécurisés,  garantissant  que

Réponse :  Utilisez  l'option  « ­r »  pour  copier  les  fichiers  de  manière  récursive.

Quels  conseils  généraux  sont  donnés  pour  améliorer  le  dépannage ?

1.  Question

avec  scp ?
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2.  Question

La  sécurité  des  communications  reste  constante,  la  manière  dont  les  utilisateurs

programme  permettant  aux  utilisateurs  de  se  connecter  en  toute  sécurité  à  distance

systèmes.  De  plus,  la  plupart  des  implémentations  prennent  en  charge  les  clés

Attaques  de  l'homme  du  milieu.

Les  données  sensibles  telles  que  les  identifiants  de  connexion  sont  cryptées.

compatibilité.  Par  exemple,  alors  que  la  fonction  fondamentale

Quelles  sont  les  caractéristiques  communes  à  tous  les  protocoles  SSH ?

Réponse :  Chaque  implémentation  SSH  inclut  un  client

L'interaction  avec  le  logiciel  peut  varier  considérablement  d'un  point  de  vue  à  l'autre.

Les  implémentations  sont­elles  partagées ?

empêchant  ainsi  l'écoute  clandestine,  la  falsification  et

En  quoi  le  protocole  SSH  diffère­t­il  sur  les  différentes  plateformes  mentionnées ?

interface  présente  dans  les  applications  pour  Windows  ou  Macintosh.

de  SSH,  qui  peut  varier  en  termes  de  fonctionnalités,  d'interfaces  utilisateur  et

interface  en  ligne  de  commande  sur  les  systèmes  Unix  et  une  interface  graphique

3.  Question

Réponse :  Chaque  plateforme  possède  sa  propre  implémentation.

dans  le  livre ?
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des  protocoles  robustes  d'émulation  de  terminal  et  de  chiffrement,  tandis  que

caractéristiques?

soutien  commercial  des  deux  SSH­1  et  SSH­2,  y  compris

L'authentification  élimine  la  nécessité  d'envoyer  des  mots  de  passe.

Réponse :  Absolument !  « F­Secure  SSH  Client »  est  notamment  connu  pour…

secret  et  sécurisé,  tandis  que  la  clé  publique  correspondante  peut  être

sur  le  réseau,  renforçant  ainsi  la  sécurité.  Une  clé  privée  est  conservée.

en  tant  que  copie  de  fichiers  sécurisée  (scp,  sftp),  exécution  à  distance

Des  fonctionnalités  graphiques  intuitives.  « SecureCRT »  se  distingue  par  ses

commandes  et  diverses  méthodes  d'authentification.

génération  à  des  fins  d'authentification,  et  beaucoup  incluent  des  fonctionnalités  telles  que

créer  des  paires  de  clés  publiques  et  privées,  utilisées  pour  la  sécurité

partagé  avec  tous  pour  faciliter  la  communication  cryptée.

implémentations ?

Réponse :  La  génération  de  clés  est  cruciale  car  elle  permet  aux  utilisateurs  de

Pouvez­vous  donner  des  exemples  de  clients  SSH  et  leurs  spécificités ?

4.  Question

Pourquoi  la  génération  de  clés  est­elle  une  fonctionnalité  cruciale  de  SSH ?

5.  Question
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des  fonctionnalités  qui  répondent  aux  différents  besoins  des  utilisateurs,  telles  que  des  fonctionnalités  graphiques

'NiftyTelnet  SSH'  offre  une  option  simple  et  gratuite

Réponse :  Implémenter  SSH  sur  des  plateformes  non­Unix  comme

pratiques  universelles.

Quelle  est  l'importance  de  la  mise  en  œuvre  de  SSH  sur

Plateformes  non­Unix ?

interfaces,  options  de  ligne  de  commande  ou  capacités  de  transfert  de  fichiers.

que  les  utilisateurs,  quel  que  soit  leur  système  d'exploitation,  peuvent  maintenir

des  connexions  distantes  sécurisées,  favorisant  ainsi  une  meilleure  sécurité

6.  Question

7.  Question

mise  en  œuvre  sur  différents  systèmes  d'exploitation ?

architectures  système  sous­jacentes  différentes,  sécurité  variable

Windows,  Macintosh  et  BeOS  sont  importants  car  ils

Quels  sont  les  défis  associés  aux  SSH ?

Un  public  plus  large.  Cette  compatibilité  multiplateforme  garantit

Réponse :  Les  difficultés  incluent  des  problèmes  de  compatibilité  dus  à

Conçu  spécifiquement  pour  les  utilisateurs  de  Macintosh.  Chaque  client  possède  des  caractéristiques  uniques.

élargit  l'accès  aux  communications  sécurisées  à  un
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Maintenir  plusieurs  serveurs  sans  compromettre  la  sécurité.

Comment  déterminer  quel  client  SSH  choisir  en  fonction  de

Réponse :  Le  choix  d'un  client  SSH  dépend  de  facteurs  tels  que…

Réponse :  Les  utilisateurs  peuvent  tirer  parti  des  clients  SSH  pour  rationaliser

9.  Question

serveurs,  transférant  des  fichiers  plus  efficacement  sans

sur  les  fonctionnalités ?

interface  utilisateur  pour  la  ligne  de  commande  et  graphique

flux  de  travail  en  accédant  et  en  gérant  de  manière  sécurisée  les  données  à  distance

environnements.  De  plus,  les  développeurs  sont  confrontés  au  défi  de

les  fonctionnalités  entre  les  plateformes  et  la  nécessité  d'adapter  les

leur  flux  de  travail  quotidien ?

pour  les  développeurs  et  les  administrateurs  système  qui  ont  besoin  de

8.  Question

maintenir  des  protocoles  de  sécurité  cohérents  au  sein  de  ces  divers  secteurs

De  quelles  manières  les  utilisateurs  peuvent­ils  tirer  parti  des  clients  SSH  pour  améliorer

des  protocoles  complexes  et  l'exécution  de  commandes  à  distance

systèmes  de  manière  transparente.  Cette  capacité  est  particulièrement  avantageuse

implémentations.
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qui  répondent  à  leurs  besoins  individuels  en  matière  de  sécurité.

liens  vers  les  sites  web  des  produits  SSH,  liste  détaillée  des  tableaux

il  convient  également  de  prendre  en  compte  les  protocoles  de  sécurité  pris  en  charge  et  les

projets  communautaires  et  offres  de  tiers,

10.  Question

réputation  du  produit.

Quelles  ressources  supplémentaires  sont  fournies  dans  le  livre ?

principales  caractéristiques  des  différentes  implémentations  SSH  et  liens  vers

permettant  aux  utilisateurs  d'explorer  et  de  trouver  des  implémentations  adaptées

Le  transfert  de  fichiers  ou  les  sessions  simultanées  sont  nécessaires.  Utilisateurs

compatibilité  avec  les  versions  SSH  et  présence  de  fonctionnalités  telles  que

système  d'exploitation  utilisé,  exigences  fonctionnelles  spécifiques  (telles  que

Réponse :  Le  livre  fournit  de  nombreuses  ressources,  notamment

comme  le  besoin  d'une  interface  graphique  ou  d'une  prise  en  charge  en  ligne  de  commande),

exploration  de  SSH ?
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2.  Question

Réponse :  Avant  l'installation,  vous  devez  créer  plusieurs

Utilisateurs  Windows  avancés ?

fichier  autoexec.bat  pour  inclure  le  répertoire  C:\usr\local\bin  dans

SSH1  d'Okhapkin  sur  un  système  Windows ?

fichiers,  archives  tar  et  installation  manuelle

naviguer  dans  les  complexités  du  logiciel

les  répertoires  du  lecteur  C:  tels  que  C:\usr,  C:\usr\local  et

1.  Question

applications.  Ce  niveau  de  connaissances  permet  aux  utilisateurs  de

C:\home\.ssh.  De  plus,  vous  devrez  modifier  le

Les  utilisateurs  de  Windows,  car  cela  nécessite  une  familiarité  avec

Variables  d'environnement  MS­DOS,  compressées  au  format  bzip2

Réponse :  Le  SSH1  d'Okhapkin  convient  aux  utilisateurs  avancés.

Qu'est­ce  qui  fait  du  SSH1  d'Okhapkin  un  choix  approprié  pour

Le  processus  d'installation  n'est  pas  simple.

Définissez  votre  chemin  de  recherche  et  la  variable  d'environnement  CYGWIN.

Quelles  sont  les  étapes  initiales  à  suivre  avant  l'installation ?

Chapitre  16  |  Portage  SSH1  par  Sergey  Okhapkin

(Windows)  |  Questions  et  réponses
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4.  Question

Déplacez  le  fichier  sshd.exe  dans  un  répertoire  approprié.  Utilisez  instsrv.exe  pour

compte.  Ensuite,  créez  les  entrées  de  registre  nécessaires  pour  définir  comment

authentification?

Système  Windows  NT ?

Quelles  méthodes  de  dépannage  peuvent  être  utilisées  si  ssh1  ou  scp1

3.  Question

'ssh­keygen1'.

ne  fonctionne  pas  comme  prévu ?

Réponse :  Pour  installer  le  serveur  SSH  sshd,  commencez  par  copier  le

le  service  fonctionne  et  génère  une  clé  d'hôte  à  l'aide  de

5.  Question

Comment  un  utilisateur  peut­il  générer  des  paires  de  clés  sécurisées  pour  une  clé  publique ?

Quelles  sont  les  étapes  pour  installer  le  serveur  SSH  (sshd)  sur  un

Réponse :  Si  ssh1  ou  scp1  ne  fonctionne  pas  correctement,  vérifiez…

saisissez  la  commande  'ssh­keygen1'  dans  la  ligne  de  commande  après  la  configuration.

Configurer  sshd  comme  un  service  NT  lié  à  un  compte  d'administration

fichier  de  clé  publique  correspondant  dans  le  répertoire  SSH  spécifié.

le  dossier  SSH.  Cela  crée  un  fichier  de  clé  privée  et  un

Réponse :  Un  utilisateur  peut  générer  des  paires  de  clés  sécurisées  en  exécutant  le
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systèmes.

Système  Windows  NT ?

Contrairement  à  d'autres  systèmes,  l'authentification  par  clé  publique  ne  peut  pas  être

sur  la  version  1.2.26,  qui  peut  présenter  des  failles  de  sécurité  non  résolues.

SSH.  De  plus,  l'agent  SSH  ne  fonctionne  pas  sous  Windows.

Comment  fonctionne  l'authentification  du  serveur  pour  sshd  sur  un

Les  problèmes  courants  incluent  des  chemins  d'accès  incorrects  dans  C:\etc\passwd,

erreurs  en  utilisant  l'option  ­v  (verbeuse)  pour  les  messages  de  débogage.

Il  manque  la  création  des  répertoires  C:\home\  ou  C:\home\.ssh,

Réponse :  L'authentification  du  serveur  pour  sshd  sous  Windows  NT

Le  système  utilise  un  nom  d'utilisateur  et  un  mot  de  passe  NT  pour  la  connexion.

vers  d'autres  versions ?

les  vulnérabilités  qui  sont  corrigées  dans  les  versions  plus  récentes  de

Quelles  sont  les  limitations  du  SSH1  d'Okhapkin  par  rapport  à  la  comparaison

Réponse :  Une  des  limitations  du  protocole  SSH1  d’Okhapkin  est  qu’il  est  basé  sur…

limitant  considérablement  les  fonctionnalités  par  rapport  aux  systèmes  Unix

7.  Question

6.  Question

et  en  veillant  à  la  bonne  installation  de  Cygwin.
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Quelle  serait  la  dernière  action  à  entreprendre  pour  confirmer  que  le  serveur

8.  Question

Réponse :  Pour  confirmer  que  sshd  est  opérationnel,  un  utilisateur  doit

Réponse :  Le  fichier  de  mots  de  passe  fonctionne  de  manière  similaire  à  celui  d'Unix.

se  connecter  au  serveur  à  l'aide  du  client  ssh1,  soit  localement,  soit

diverses  ressources  en  ligne  et  sites  d'aide  spécifiques  à  Okhapkin

Consultez  SSH1  pour  obtenir  des  conseils.  Ces  sites  offrent  un  soutien  communautaire.

Réponse :  En  cas  de  problèmes  persistants,  les  utilisateurs  doivent  se  référer  à

Clients  ssh1  pour  reconnaître  et  authentifier  efficacement  les  utilisateurs.

/etc/passwd,  contenant  les  noms  d'utilisateur  et  autres  données  utilisateur

requis  pour  l'authentification.  Ce  fichier  est  essentiel  pour  activer

'/etc/passwd'  pour  le  SSH1  d'Okhapkin ?

(sshd)  est­il  opérationnel  après  l'installation ?

Que  doit  faire  un  utilisateur  s'il  a  besoin  d'aide  supplémentaire  ou

Vous  rencontrez  des  problèmes  persistants  avec  SSH1  d'Okhapkin ?

utilisée,  ce  qui  limite  les  options  d'authentification.

Quelle  est  l'importance  de  créer  un  fichier  de  mots  de  passe  comme

9.  Question

et  des  conseils  de  dépannage  adaptés  aux  problèmes  courants.

10.  Question
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Pourquoi  est­il  important  de  comprendre  la  différence  entre

erreurs.

Transfert  de  paquets.  Son  interface  conviviale

Quels  sont  les  principaux  avantages  de  l'utilisation  de  SecureCRT  en  tant  que

Client  SSH ?

y  compris :  des  capacités  de  terminal  configurables,

Réponse :  SecureCRT  offre  plusieurs  avantages

et  des  fonctionnalités  telles  que  la  redirection  de  ports  et  X11

simplifie  la  gestion  des  sessions  et  la  configuration  des  connexions.

1.  Question

programme,  authentification  par  clé  publique,  clé  robuste

Réponse :  Comprendre  la  différence  permet  aux  utilisateurs  de  gérer

leurs  clés  SSH  plus  efficacement.  Une  identité  globale  est  utilisée  comme

depuis  un  site  externe,  et  assurez­vous  d'une  connexion  réussie  sans

prise  en  charge  simultanée  de  SSH­1  et  SSH­2  dans  un  seul

2.  Question

gestion,  prise  en  charge  de  différents  types  de  terminaux,

Identités  globales  et  spécifiques  à  la  session  dans  SecureCRT ?

Chapitre  17  |  SecureCRT  (Windows)  |  Questions  et  réponses
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Réponse :  Pour  générer  une  paire  de  clés  RSA  à  l'aide  de  SecureCRT,

qui  peuvent  avoir  besoin  de  clés  ou  de  paramètres  différents  pour  différents  comptes  SSH

une  valeur  par  défaut  pour  toutes  les  sessions,  simplifiant  l'authentification.

Une  clé  est  générée,  copiez  la  clé  publique  sur  votre  serveur  SSH.

Paire  de  clés  RSA  utilisant  SecureCRT ?

Quelles  sont  les  étapes  à  suivre  pour  générer  et  installer  un

Assistant.  3.  Saisissez  la  phrase  secrète  et  le  nombre  de  bits  souhaités  pour  la  clé.

sessions,  améliorant  la  sécurité  et  la  personnalisation.

Déplacez  ensuite  votre  souris  pour  générer  des  nombres  aléatoires.  4.  Après  le

3.  Question

sécurité?

Qu’est­ce  que  la  redirection  de  ports  et  comment  améliore­t­elle  le  protocole  SSH ?

Suivez  ces  étapes :  1.  Ouvrez  la  fenêtre  Options  de  session,

Fichier  d'autorisation  du  compte.  5.  Modifier  l'authentification

en  utilisant  votre  phrase  secrète  de  clé  publique.

Sélectionnez  « Créer  un  fichier  d'identité »  pour  ouvrir  la  génération  de  clés  RSA.

Modification  du  paramètre  « Mot  de  passe »  à  « RSA »  dans  les  options  de  session  et  journalisation

Cliquez  sur  le  bouton  Avancé,  puis  sur  l'onglet  Général.  2.

4.  Question

En  revanche,  les  identités  spécifiques  à  une  session  offrent  une  flexibilité  aux  utilisateurs
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pour  une  transmission  sécurisée.  Cela  renforce  la  sécurité  SSH  en

Les  données  issues  de  protocoles  traditionnels  (comme  Telnet)  peuvent  être  chiffrées.

En  cas  d'échec  ou  de  problème  avec  la  clé  utilisée,  SecureCRT

vérifier  la  compatibilité  du  serveur.  Les  utilisateurs  peuvent  également  utiliser  telnet  pour

Réponse :  SecureCRT  fournit  des  messages  d’erreur  clairs  qui  peuvent

Quels  éléments  un  utilisateur  doit­il  prendre  en  compte  lors  de  la  sélection  du

Réponse :  La  redirection  de  ports  permet  des  connexions  TCP  arbitraires  vers

Les  données  sensibles  doivent  être  acheminées  via  une  connexion  SSH,  ce  qui  signifie  qu'elles  ne  sont  pas  traitées  de  manière  confidentielle.

problèmes.

Chiffrement  pour  les  sessions  SSH  SecureCRT ?

diagnostiquer  les  types  de  serveurs  lors  de  la  connexion

6.  Question

Problèmes  de  connexion ?

guider  les  efforts  de  dépannage.  Par  exemple,  si  l'authentification

garantissant  que  même  si  une  connexion  est  par  ailleurs  non  sécurisée,

préciser  le  problème,  en  invitant  les  utilisateurs  à  vérifier  les  formats  de  clés  ou

5.  Question

Les  données  transmises  via  le  tunnel  SSH  restent  protégées.

Comment  SecureCRT  peut­il  aider  à  résoudre  les  problèmes  SSH ?  Comment  SecureCRT  peut­il  aider  à  dépanner  les  connexions  SSH ?
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est  généralement  suffisant,  mais  les  utilisateurs  ayant  des  exigences  de  sécurité  spécifiques

intégrité  des  identifiants  utilisateur  et  des  données  transférées.

Quelle  est  l'importance  du  chiffrement  de  bout  en  bout  du  protocole  SSH ?

Besoins  et  impact  sur  les  performances.  Le  chiffrement  par  défaut  (3DES).

Réponse :  Lors  du  choix  d'un  chiffrement  pour  SSH,

dans  SecureCRT ?

7.  Question

Le  chiffrement  est  fluide  et  transparent  pour  l'utilisateur,  permettant  ainsi  une

canal  de  communication  sécurisé  indépendamment  de  la  sous­couche

le  niveau  de  sécurité  du  réseau,  garantissant  la  confidentialité  et

8.  Question

Lors  des  sessions  dans  SecureCRT,  les  utilisateurs  doivent  prendre  en  compte  leur  sécurité.

Les  entreprises  ayant  des  exigences  particulières  pourraient  souhaiter  choisir  un  chiffrement  plus  robuste.

SecureCRT  réside  dans  sa  capacité  à  protéger  les  données  contre  toute  tentative  d'escroquerie.

intercepté  ou  altéré  lors  de  la  transmission.

Réponse :  L'importance  du  chiffrement  de  bout  en  bout  de  SSH  dans

performances  du  système.

Il  convient  également  de  savoir  que  des  chiffrements  plus  robustes  pourraient  nécessiter

plus  de  ressources  de  calcul,  ce  qui  pourrait  réduire  globalement
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Adresse  du  serveur),  Port  (généralement  22),  Nom  d'utilisateur  (votre  compte)

dehors?

Dans  la  fenêtre  d'options,  remplissez  les  champs  obligatoires.

méthode  d'authentification.

Inclure :  Nom  (un  identifiant  mémorable  pour  votre  session),

Réponse :  Pour  configurer  votre  première  connexion  SSH  dans  SecureCRT,

(entre  mot  de  passe  ou  RSA).  Après  avoir  rempli  ces  champs

Sélectionnez  « Se  connecter… »  dans  le  menu  Fichier.  2.  Ouvrez  la  session

Après  avoir  enregistré  vos  données,  vous  pourrez  vous  connecter  en  utilisant  l'identifiant  que  vous  avez  sélectionné.

Vous  devez  suivre  ces  étapes :  1.  Lancez  SecureCRT  et

Quelles  sont  les  conséquences  de  l'utilisation  de  l'ancien  ZModem ?

Pour  la  première  fois  sur  SecureCRT,  quelles  options  devez­vous  remplir ?

9.  Question

sur  le  serveur  SSH),  et  méthode  d'authentification  (choisissez

protocole  pour  les  transferts  de  fichiers  sécurisés  dans  SecureCRT ?

limitant  car  cela  dépend  à  la  fois  du  client  et  du  serveur  distant

Protocole  (choisissez  SSH­1  ou  SSH­2),  Nom  d'hôte  (le  SSH)

Décrivez  comment  vous  configureriez  une  connexion  SSH  dans

Réponse :  L'utilisation  de  ZModem  pour  des  transferts  de  fichiers  sécurisés  peut  être
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Chapitre  18  |  Client  SSH  F­Secure  (Windows,
Macintosh)  |  Questions  et  réponses

transfert  et  copie  de  fichiers,  et  une  interface  conviviale

avoir  ZModem  installé.  Bien  qu'il  offre  un  moyen  sécurisé  de

des  protocoles  d'efficacité  ou  de  sécurité  modernes  disponibles  avec  plus

1.  Question

les  méthodes  actuelles  comme  SCP  ou  SFTP,  réduisant  globalement

sa  prise  en  charge  des  protocoles  SSH­1  et  SSH­2,  un

un  ensemble  riche  de  fonctionnalités,  notamment  les  connexions  à  distance,  les  ports

performances  et  compatibilité  avec  d'autres  systèmes.

Client  SSH ?

Réponse :  Le  client  SSH  F­Secure  se  distingue  par…

interface  qui  imite  un  terminal  traditionnel

Assistant  pour  la  gestion  sécurisée  des  clés.

Comment  fonctionne  l'authentification  par  clé  publique  dans  F­Secure ?

Qu'est­ce  qui  rend  le  client  SSH  F­Secure  remarquable  pour  les  utilisateurs ?

fonctionnalités.  Il  inclut  également  une  génération  de  clés

Lors  du  transfert  de  fichiers  via  SSH,  il  se  peut  que  la  prise  en  charge  ne  soit  pas  assurée.

Besoin  de  la  fonctionnalité  SSH ?

2.  Question
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authentification,  demandant  une  phrase  secrète  lorsqu'une  correspondance  est  trouvée

Quels  conseils  de  dépannage  peuvent  être  utiles  en  cas  de  problème ?

Réponse :  Si  les  utilisateurs  rencontrent  des  problèmes  de  lenteur  ou  de  défilement,

utilise  des  clés  RSA  ou  DSA.  Les  utilisateurs  peuvent  générer  de  nouvelles  clés  ou

et  sélectionnez  le  protocole  SSH.  Après  avoir  saisi  ces  informations,

champs,  notamment  le  nom  d'hôte,  le  nom  d'utilisateur,  le  numéro  de  port,

Ils  peuvent  tenter  de  se  connecter  en  utilisant  un  mot  de  passe  ou  une  clé  publique.

Quelles  sont  les  étapes  nécessaires  pour  établir  une  connexion  sécurisée ?

La  clé  publique  se  trouve  sur  le  serveur.

3.  Question

essaiera  automatiquement  chaque  clé  utilisateur  dans  l'ordre  pendant

Réponse :  Pour  établir  une  connexion  SSH  sécurisée,  les  utilisateurs  doivent

avec  le  client  SSH  F­Secure ?

importer  les  entrées  existantes  du  registre  Windows.  Le  client

Réponse :  Authentification  par  clé  publique  dans  le  client  SSH  F­Secure

Vous  utilisez  le  client  SSH  F­Secure ?

Accédez  à  la  fenêtre  Propriétés  pour  configurer  leur  connexion.

authentification.

4.  Question
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aperçu  des  problèmes  de  connexion.

Gestion  des  clés  hôtes ?

En  cas  d'erreurs  de  connexion,  assurez­vous  que  le  serveur  SSH  est  correct.

Comment  le  client  SSH  F­Secure  améliore­t­il  la  sécurité  via

un  serveur  distant.  Il  fonctionne  de  manière  sécurisée  en  se  connectant  à  ce  serveur.

Réponse :  Le  client  SSH  F­Secure  enregistre  et  stocke  toutes  les  clés  d’hôte.

rejeter  les  clés  d'hôte  inconnues,  empêchant  ainsi  les  attaques  de  type  « homme  du  milieu ».

Réponse :  L'assistant  d'enregistrement  des  clés  est  utilisé  lorsque  vous  souhaitez

Ils  peuvent  activer  le  défilement  par  saut  dans  les  paramètres  de  configuration  des  touches.

rencontré,  permettant  aux  utilisateurs  de  vérifier  l'identité  des  serveurs  et

pour  télécharger  et  installer  automatiquement  votre  clé  publique  SSH­2  sur

configurez  et  vérifiez  si  les  ports  appropriés  sont

Dans  quels  cas  pourriez­vous  avoir  besoin  d'utiliser  la  clé

disponible  pour  le  transfert.  De  plus,  le  mode  verbeux  peut  fournir

Assistant  d'inscription :  comment  fonctionne­t­il ?

serveur  utilisant  l'authentification  par  mot  de  passe  et  facilitant  le

6.  Question

5.  Question

transfert  des  fichiers  clés  nécessaires  à  l'authentification  par  clé  publique.

Machine Translated by Google



services  via  leur  connexion  SSH.

Quelles  sont  les  limitations  constatées  pour  le  client  SSH  F­Secure,  et

relations.

Client  SSH  F­Secure ?

Quel  impact  pourraient­ils  avoir  sur  les  utilisateurs ?

Réponse :  Pour  configurer  la  redirection  de  port,  les  utilisateurs  doivent  accéder

Ouvrez  la  fenêtre  Propriétés  et  sélectionnez  Options  de  tunnelage.

Client?

la  connexion,  rendant  les  opérations  plus  rapides  et  plus  efficaces,

Réponse :  Activation  de  la  compression  des  données  dans  le  client  SSH  F­Secure

Quels  sont  les  avantages  de  l'utilisation  de  la  compression  de  données  dans

permet  d'optimiser  la  vitesse  de  transfert  de  données  via  SSH.

9.  Question

8.  Question

7.  Question

attaques.  Cette  fonctionnalité  est  essentielle  pour  maintenir  la  sécurité

Comment  configurer  la  redirection  de  ports  dans  F­Secure  SSH ?

particulièrement  utile  dans  les  scénarios  où  la  bande  passante  est  limitée.

doit  fournir  un  port  source,  un  hôte  de  destination  et

port  de  destination,  leur  permettant  de  créer  un  tunnel  sécurisé  vers  d'autres  ports
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fonctionnalités,  notamment  dans  des  scénarios  d'utilisation  SSH  complexes,  mais

transferts  de  fichiers ?

Réponse :  Parmi  les  limitations,  on  peut  citer  l'absence  de  prise  en  charge  par  un  agent,

comme  la  vitesse  de  défilement.  Ces  éléments  pourraient  nuire  à  l'expérience  utilisateur  et

Réponse :  Le  client  SSH  F­Secure  inclut  un  fichier  graphique

pour  s'authentifier  via  SSH  afin  de  gérer  les  fichiers  en  toute  sécurité,  bien  que

Aucune  documentation  détaillée  n'est  fournie.

programme  de  transfert,  F­Secure  SSH  FTP,  qui  intègre

documentation  incomplète  et  certains  problèmes  de  performance

Quels  sont  les  avantages  du  client  SSH  F­Secure  pour  la  sécurité ?

Le  logiciel  est  toujours  en  développement  actif.

s'intègre  parfaitement  à  SSH  pour  des  transferts  de  fichiers  sécurisés.  Cela  permet  aux  utilisateurs

10.  Question
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Ses  fonctionnalités  sont  limitées  par  rapport  à  certains  autres  clients  SSH.

copie.  Il  mémorise  facilement  votre  clé  publique

Réponse :  NiftyTelnet  SSH  est  un  choix  approprié  pour

2.  Question

librement  distribuable  et  prenant  en  charge  les  fonctionnalités  essentielles

Quelles  sont  les  limitations  de  NiftyTelnet  SSH  pour  les  utilisateurs ?

Les  utilisateurs  de  Macintosh  apprécient  son  design  minimaliste.

Utilisateurs  Macintosh  à  la  recherche  d'un  client  SSH ?

des  fonctionnalités  telles  que  SSH­1,  les  connexions  à  distance  et  la  sécurisation  des  fichiers

Pourquoi  NiftyTelnet  SSH  est­il  un  choix  judicieux  pour

Tâches  SSH.

paires,  exigeant  que  les  utilisateurs  génèrent  des  clés  avec  un  autre  programme.

phrase  secrète  pour  une  utilisation  plus  facile  sur  plusieurs  terminaux

Réponse :  Les  utilisateurs  doivent  savoir  que  NiftyTelnet  SSH…

1.  Question

devrait  être  au  courant  de ?

Windows,  ce  qui  en  fait  une  option  conviviale  pour  les  utilisateurs  de  base.

Ne  prend  pas  en  charge  la  redirection  de  ports  ni  la  génération  de  clés  SSH.

Chapitre  19  |  NiftyTelnet  SSH  (Macintosh)  |  Questions  et  réponses
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L'authentification  par  mot  de  passe  n'est  requise  que  si  la  clé  publique  échoue  ou  n'est  pas  disponible.

parcouru  à  l'aide  du  sélecteur  de  fichiers  habituel  de  Macintosh.

Par  défaut,  l'authentification  par  clé  publique  est  utilisée ;  en  cas  de  défaillance,  une  autre  méthode  est  employée.

fourni.  Les  utilisateurs  doivent  saisir  manuellement  le  chemin  d'accès  complet  à

Quelles  étapes  un  utilisateur  doit­il  suivre  pour  utiliser  une  clé  publique ?

Réponse :  Pour  utiliser  l'authentification  par  clé  publique  avec  NiftyTelnet

Réponse :  Le  processus  d’authentification  dans  NiftyTelnet  SSH

SSH ?

authentification  avec  NiftyTelnet  SSH ?

un  autre  programme  (comme  ssh­keygen1),  puis  copiez  la  clé  publique

indique  leur  fichier  de  clé  privée  avant  de  tenter  de  se  connecter.

leur  fichier  de  clé  privée,  ce  qui  peut  s'avérer  délicat  car  il  ne  peut  pas  être

4.  Question

Pour  utiliser  SSH,  un  utilisateur  doit  d'abord  générer  sa  paire  de  clés  SSH  avec

3.  Question

ce  qui  le  rend  moins  polyvalent  pour  les  utilisateurs  avancés.

Comment  fonctionne  le  processus  d'authentification  dans  NiftyTelnet ?

sur  l'hôte  distant.  Ils  doivent  configurer  le  fichier  de  clé  RSA

Saisissez  correctement  le  chemin  dans  la  boîte  de  dialogue  Nouvelle  connexion,  en  veillant  à  ce  qu'il
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Réponse :  Si  un  utilisateur  ne  peut  pas  transférer  de  fichiers  à  l'aide  de  la  fonctionnalité  SCP

7.  Question

6.  Question

Que  doit  faire  un  utilisateur  s'il  a  besoin  de  plus  de  fonctionnalités  que

5.  Question

transférer  des  fichiers  à  l'aide  de  la  fonctionnalité  SCP ?

se  produisent  avec  les  serveurs  plus  anciens.

Envisagez  d'autres  clients  SSH,  tels  que  F­Secure  SSH.

Client  pour  Mac,  qui  offre  une  expérience  plus  complète

ensemble  de  fonctionnalités.

Quelle  est  l'importance  des  clés  d'hôte  du  serveur  dans  SSH ?

Quelles  étapes  de  dépannage  un  utilisateur  peut­il  suivre  s'il  ne  peut  pas

Dans  NiftyTelnet  SSH,  ils  devraient  vérifier  s'ils  sont

relations?

Réponse :  Si  les  utilisateurs  ont  besoin  de  fonctionnalités  plus  avancées  telles  que  le  port

En  ce  qui  concerne  l'avenir  et  un  éventail  d'options  plus  large,  il  leur  est  conseillé  de

NiftyTelnet  SSH  propose­t­il  des  offres ?

Le  serveur  fonctionne  correctement,  car  des  problèmes  peuvent  parfois  survenir.

communication  avec  une  version  de  serveur  SSH  compatible  (sshd1)

version  1.2.25  ou  plus  récente).  Ils  devront  peut­être  également  s'assurer  que
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Quelles  sont  les  principales  fonctions  de  l'astérisque  (*)  dans  SSH ?

les  paramètres  via  la  boîte  de  dialogue  Nouvelle  connexion,  où  ils

Réponse :  L'astérisque  (*)  correspond  à  n'importe  quelle  chaîne  de  caractères.

1.  Question

paramètres  dans  NiftyTelnet  SSH ?

Les  connexions  sont  assurées  par  des  clients  comme  NiftyTelnet  SSH.

Réponse :  Les  utilisateurs  peuvent  configurer  visuellement  leur  connexion  SSH

expressions  régulières ?

protection  contre  les  attaques  de  type  « homme  du  milieu ».  Chaque  SSH

rendre  la  configuration  intuitive  même  pour  les  utilisateurs  les  moins  techniques.

Réponse :  Les  clés  d'hôte  du  serveur  jouent  un  rôle  crucial  dans  SSH.

peuvent  vérifier  l'identité  du  serveur  auquel  ils  se  connectent,

Comment  les  utilisateurs  peuvent­ils  configurer  visuellement  leur  connexion  SSH ?

serveur.

8.  Question

vous  pouvez  saisir  le  nom  d'hôte  du  serveur  distant,  puis  sélectionner  le

protocole  de  chiffrement,  et  spécifiez  le  chemin  d'accès  au  fichier  de  clé  RSA,

La  clé  d'hôte  unique  du  serveur  confirme  qu'il  s'agit  bien  du  serveur  légitime.

Chapitre  20  |  Annexe  A.  Page  de  manuel  SSH2  pour  sshregex  |  

Questions  et  réponses
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barre  oblique  ou  au  début  lorsqu'elle  est  utilisée  correctement.

ne  peut  pas  être  suivi  de  la  sous­chaîne  '/.'.  Cela  imite  le

astérisque  (*)  dans  ce  contexte.

les  barres  obliques  (/)  et  ne  peuvent  pas  correspondre  aux  chaînes  commençant  par  un

3.  Question

Expression  glob  dans  le  shell  UNIX.

Pouvez­vous  expliquer  ce  que  signifie  le  double  astérisque  (**) ?

Réponse :  Le  point  d'interrogation  (?)  correspond  à  n'importe  quel  caractère  unique

2.  Question

Comment  fonctionne  le  point  d'interrogation  (?)  dans  les  expressions  régulières  SSH ?

Cependant,  il  correspondra  à  un  point  s'il  est  précédé  d'un

un  point  (.)  s'il  est  situé  au  début  d'une  chaîne  ou  si  le

fonctionnalité  présente  dans  ZSH  et  qui  agit  de  manière  similaire  à  une  seule

point  (.)  ou  contenant  un  point  immédiatement  après  une  barre  oblique.

composé  de  zéro  ou  plusieurs  caractères,  à  l'exception  de

à  l'exception  d'une  barre  oblique  (/),  et  comme  l'astérisque,  il  ne  correspond  pas  non  plus.

Le  caractère  précédent  est  une  barre  oblique  (/).  Ceci  suit  la  tradition

Réponse :  Le  double  astérisque  (**)  correspond  à  n'importe  quelle  séquence  de

caractères,  y  compris  les  chaînes  vides,  qui  se  terminent  par  une  barre  oblique,  mais
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pour  désigner  les  métacaractères  par  de  simples  caractères,  fournissant

Quels  sont  les  jeux  de  caractères  autorisés  dans  les  expressions  régulières  SSH ?

6.  Question

Réponse :  Un  exemple  de  classe  de  caractères  est  [[:xdigit:]XY],

5.  Question

expressions ?

matchs.

Réponse :  Les  ensembles  de  caractères  qui  commencent  par  « [ »  et  se  terminent  par  un

4.  Question

Pouvez­vous  donner  un  exemple  d'utilisation  de  la  notation  de  classe  de  caractères ?

dans  une  expression ?

Le  symbole  accent  circonflexe  (^)  possède  des  significations  uniques,  permettant  une  gamme  ou

Quel  est  le  rôle  des  personnages  qui  s'échappent  dans  ces  récits  réguliers ?

Les  caractères  spéciaux  d'un  ensemble,  tels  que  le  signe  moins  (­)  et

Matchs  complémentaires.

Réponse :  Échapper  les  caractères  à  l’aide  d’une  barre  oblique  inverse  (")  vous  permet  de…

qui  correspond  généralement  à  n'importe  quel  chiffre  hexadécimal  (0­9,  AF,  af)

flexibilité  dans  vos  schémas  en  évitant  les  imprévus

Elles  vous  permettent  de  faire  correspondre  n'importe  quel  caractère  de  l'ensemble  défini.

Les  caractères  ']'  non  échappés  permettent  de  regrouper  des  caractères  spécifiques.
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peut  correspondre.

Pourquoi  est­il  important  de  comprendre  ces  schémas  dans  le

définir  un  ensemble  de  caractères  acceptables  pour  des  cas  plus  spécifiques

À  quoi  servent  les  expressions  « E# »  et  « E## »  en  SSH ?

contexte  de  SSH ?

Le  font­ils ?

Réponse :  Les  disjonctions  dans  les  expressions  régulières  SSH  sont  représentées  par  'E|F',

Comment  les  disjonctions  sont­elles  représentées  dans  les  expressions  régulières  SSH  et  que

L'expression  E  zéro  ou  plusieurs  fois,  tandis  que  'E##'  correspond  à  E  une  fois.

expression  régulière ?

Réponse :  L'expression  « E# »  correspond  à  ce  qui  précède

7.  Question

9.  Question

en  fonction  de  la  nécessité  d'au  moins  une  occurrence.

correspondance.

ainsi  que  les  caractères  « X »  et  « Y ».  C'est  une  méthode  puissante.

8.  Question

ou  plusieurs  fois,  permettant  une  correspondance  de  modèles  flexible

ce  qui  permet  la  correspondance  de  l'expression  E  ou

expression  F  incluse,  avec  préférence  pour  E  si  les  deux
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Chapitre  21  |  Annexe  B.  Guide  de  référence  rapide  SSH  |  Questions  et  

réponses

communications,  il  faut  donc  trouver  un  équilibre  entre  sécurité  et

en  utilisant  efficacement  les  commandes  SSH  comme  scp2  et  sftp2,  car  elles

Un  chiffrement  trop  complexe  peut  ralentir

affecte  la  sécurité,  la  vitesse  et  la  compatibilité  de  votre

Il  convient  de  rechercher  la  performance.  Le  SSH  Quick

ajusté  en  fonction  des  besoins  de  l'utilisateur,  garantissant

Des  algorithmes  de  chiffrement  pour  des  communications  sécurisées ?

Réponse :  Comprendre  ces  modèles  d'expressions  régulières  est  crucial  pour

La  référence  met  en  évidence  les  options  de  chiffrement  qui  peuvent  être

Réponse :  Utilisation  de  différents  algorithmes  de  chiffrement  SSH

permettre  un  contrôle  précis  des  transferts  et  de  l'accès  aux  fichiers,

1.  Question

les  attaquants  pour  déchiffrer  les  données.  Cependant,  choisir  un

Quelles  sont  les  implications  de  l'utilisation  de  différents  protocoles  SSH ?

améliorer  en  définitive  la  sécurité  et  l'efficacité  de  la  gestion

connexions.  Lorsqu'un  chiffrement  robuste  est  choisi,  il

renforce  le  niveau  de  sécurité,  rendant  plus  difficile  pour

séances.
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des  configurations  adaptées  à  leurs  besoins  de  sécurité.

transmis.

ou  ̀PermitRootLogin`,  définit  des  comportements  spécifiques  et

Comment  fonctionnent  les  commandes  ̀ssh­agent`  et  ̀ssh­add` ?

Mots  clés  pour  la  configuration  de  ̀sshd` ?

ouvre  le  système  aux  attaques  par  force  brute.  Ainsi,  être  familier

les  administrateurs  pour  optimiser  la  sécurité  et  gérer  l'accès

Réponse :  Comprendre  les  options  de  ̀sshd`  est  crucial  pour  le  système.

Pourquoi  est­il  important  de  comprendre  les  options  et

Par  exemple,  si  ̀PermitRootLogin`  est  défini  sur  « oui »,  cela  pourrait  potentiellement

contrôle  efficacement.  Chaque  option,  comme  ̀AllowTcpForwarding`

Ces  mots­clés  permettent  aux  administrateurs  de  personnaliser

2.  Question

Des  mesures  de  sécurité  sont  en  place.  Des  erreurs  de  configuration  pourraient  entraîner

améliorer  l'utilisation  des  clés  SSH ?

L'intégrité  et  la  confidentialité  des  données  sensibles  étant

3.  Question

Réponse :  ̀ssh­agent`  et  ̀ssh­add`  simplifient  l’utilisation  de  SSH.

des  vulnérabilités  telles  que  l'accès  non  autorisé  ou  la  divulgation  de  données.
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pour  lister  les  clés  chargées,  offrir  une  flexibilité  dans  la  gestion  des  clés

4.  Question

disponible  pour  ̀ssh­agent`,  comme  ̀­k`  pour  tuer  l'agent  ou  ̀­l`

La  sécurité.  Comprendre  ces  commandes  favorise  une  plus  grande  sécurité.

sécurité?

`~/.ssh/authorized_keys`  pour  SSH1/OpenSSH  et

Des  liens  sont  fréquemment  établis.  De  plus,  les  options

expérience,  notamment  dans  des  environnements  où  plusieurs

Réponse :  Fichiers  d'identité  et  d'autorisation  (comme

quels  utilisateurs  ou  systèmes  sont  autorisés  à  se  connecter  via  SSH.

La  configuration  de  ces  fichiers  contribue  à  une  forte

des  flux  de  travail  efficaces  tout  en  maintenant  un  environnement  sécurisé.

Quel  rôle  jouent  les  fichiers  d'identité  et  d'autorisation  dans  SSH ?

Le  fichier  ̀~/.ssh2/authorization`  (pour  SSH2)  est  essentiel  pour  la  définition.

en  mémoire,  pour  qu'ils  n'aient  pas  à  saisir  la  phrase  secrète  à  chaque  fois.

clés  en  permettant  aux  utilisateurs  de  charger  et  de  gérer  leurs  clés  dans

Une  connexion  est  établie.  Cela  améliore  la  productivité  et  l'expérience  utilisateur.

contiennent  des  clés  publiques  qui  correspondent  à  des  clés  privées  détenues  en  toute  sécurité  par

l'utilisateur,  établissant  une  relation  de  confiance.  Correct
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Transfert  de  fichiers  sécurisé ?

`SSH_CLIENT`  peut  fournir  le  contexte  d'exécution  nécessaire  pour

5.  Question

Ces  variables  font  partie  de  la  sécurisation  de  l'accès  SSH.  Par  exemple,

une  configuration  SSH  sécurisée ?

Si  une  variable  d'environnement  est  mal  configurée,  cela  pourrait  exposer

de  manière  contrôlée.  Comprendre  et  potentiellement  limiter

mener  à  un  accès  non  autorisé.

Réponse :  Variables  d’environnement  comme  ̀SSH_AUTH_SOCK`  ou

Les  pratiques  d'authentification  et  leurs  options  peuvent  restreindre

Négliger  de  configurer  ou  de  sécuriser  correctement  ces  fichiers  peut

Pourquoi  est­il  important  de  prendre  en  compte  les  variables  d'environnement  dans

Comment  la  connaissance  des  options  scp  peut­elle  contribuer  à

Sessions  SSH.  Elles  permettent  de  gérer  l'authentification  et  les  ports.

session,  soulignant  la  nécessité  de  sensibiliser  à  ces  contextes.

commandes  ou  environnements  permettant  de  renforcer  davantage  la  sécurité.

transfert  tout  en  veillant  à  ce  que  les  sessions  soient  exécutées  dans  un

des  données  sensibles  ou  entraîner  des  comportements  imprévus  au  sein  de

6.  Question
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Savoir  quelles  options  améliorent  la  sécurité  et  rationalisent

préserver  les  attributs  de  fichier  ou  ̀­C`  pour  activer  la  compression,  joue  un

sécurité.

Les  opérations  permettent  aux  utilisateurs  d'adapter  leurs  commandes  pour  répondre  aux  deux

Le  chiffrement,  illustrant  comment  la  compréhension  de  ces  paramètres

peut  optimiser  le  processus  de  transfert  de  fichiers  sans  compromettre

Réponse :  La  connaissance  des  options  ̀scp`,  telles  que  ̀­p`,  permet  de…

rôle  important  pour  garantir  des  transferts  de  fichiers  efficaces  et  sécurisés.

accélérer  les  transferts  de  fichiers  volumineux  tout  en  maintenant

besoins  de  sécurité  et  opérationnels.  Par  exemple,  l'utilisation  de  ̀­C`  peut

Machine Translated by Google



Machine Translated by Google



Chapitre  22  |  Colophon  |  Questions  et  réponses

Réponse :  L'escargot  est  un  symbole  de  résilience  et

Comment  la  conception  de  la  couverture  du  livre  reflète­t­elle  les  thèmes ?

1.  Question

L'escargot  terrestre  complète  l'approche  unique  de  la  technique

encourager  les  lecteurs  à  apprécier  la  profondeur  de  ce  qui  semble

Réponse :  Le  caractère  distinctif  de  la  couverture  du  livre,  présentant  un

Ce  mouvement  nous  rappelle  que  le  progrès  n'est  pas  forcément  voué  à  l'échec.

à  des  réalisations  significatives  au  fil  du  temps.

sujets  abordés.  Cela  signifie  que  même  des  sujets  complexes  et  arides  sont  traités.

Que  pouvons­nous  apprendre  des  caractéristiques  naturelles  d'un

Soyez  rapide ;  même  une  progression  lente  et  régulière  peut  mener

comme  « SSH »  peut  être  abordé  avec  personnalité  et  créativité,

car  la  protection  reflète  la  façon  dont  nous  recherchons  le  confort  et

son  adaptabilité.  Sa  capacité  à  se  réfugier  dans  sa  carapace  dure.

Un  refuge  en  période  difficile.  La  lenteur  de  l'escargot

L'escargot  tel  que  décrit  dans  le  livre ?

2.  Question

du  contenu  à  l'intérieur ?
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5.  Question

L'expertise  et  le  dévouement  des  individus  combinés.

Quel  message  le  cycle  de  vie  d'un  escargot  transmet­il ?

Réponse :  En  mettant  l'accent  sur  les  escargots  et  leurs  caractéristiques,  le

Réponse :  Le  colophon  met  en  valeur  le  travail  d'équipe  et

Les  contributeurs,  des  rédacteurs  aux  concepteurs,  ont  joué  un  rôle  essentiel.

L'auteur  relie  métaphoriquement  l'essence  de  SSH  à  un  outil

Quel  effort  a  nécessité  la  création  de  ce  livre ?

soulignant  qu'un  travail  de  qualité  est  souvent  le  fruit  de  plusieurs  contributions.

Des  sujets  simples.

caractéristiques  des  escargots  dans  le  colophon ?

collaboration  nécessaire  à  la  production  d'un  guide  technique.  Chaque

les  progrès  abordés  dans  le  livre.

4.  Question

La  résilience  et  la  protection  que  l'on  trouve  chez  les  escargots.  Cela  attire  l'attention.

Que  révèle  le  colophon  sur  la  collaboration

3.  Question

conçu  pour  la  sécurité  et  l'efficacité  —  aux  qualités  de

Pourquoi  pensez­vous  que  l'auteur  a  choisi  de  mettre  l'accent  sur

parallèle  entre  les  caractéristiques  naturelles  et  la  technologie
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De  même  que  les  jeunes  escargots  deviennent  progressivement  adultes,  les  lecteurs  aussi

contexte  d'apprentissage  et  d'acquisition  des  connaissances ?

l'idée  que  la  connaissance  nécessite  du  temps  et  de  l'attention

leur  compréhension  et  leurs  capacités  s'accroîtront,  renforçant

La  maturation  au  fil  du  temps  symbolise  le  parcours  d'apprentissage.

Réponse :  Le  cycle  de  vie  de  l'escargot  —  pondre  de  nombreux  œufs  et

avant  qu'elle  puisse  s'épanouir.
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Configurations  avancées  et  fonctionnalités  de  sécurité.

2.  Le  livre  comprend  un  historique  de  SSH,  détaillant  son  évolution.

1.  SSH  est  conçu  exclusivement  pour  les  transferts  de  fichiers  sécurisés  et

1.  Le  protocole  SSH  n'est  bénéfique  que  pour  les  administrateurs  système.

et  ne  procure  aucun  avantage  aux  utilisateurs  finaux

2.  SSH  peut  être  utilisé  pour  chiffrer  les  transmissions  de  données  pour  les  connexions  non  sécurisées.

des  applications  comme  Telnet  et  FTP.

utilisateurs.

aspects  de  programmation  SSH  sans  concept

explications.

3.  Le  livre  est  structuré  de  manière  purement  syntaxique,  en  se  concentrant  sur

ne  prend  pas  en  charge  d'autres  fonctionnalités.

3.  Outre  la  discussion  sur  l'utilisation  de  base  de  SSH,  le  livre  aborde  les  points  suivants :

et  les  étapes  clés  du  développement.

SSH,  le  quiz  et  test  Secure  Shell
Vérifiez  la  bonne  réponse  sur  le  site  web  de  Bookey.

Chapitre  3  |  Introduction  à  SSH  |  Quiz  et  test

Chapitre  1  |  Table  des  matières  |  Quiz  et  test

Chapitre  2  |  Préface  |  Quiz  et  test
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communication  réseau,  chiffrement  des  données

1.  SSH  est  une  solution  matérielle  pour  sécuriser

automatiquement  pour  garantir  la  confidentialité  et

2.  SSH  prend  en  charge  l'authentification  par  clé,  permettant  aux  utilisateurs  de

intégrité.

plusieurs  mots  de  passe.

accéder  à  plusieurs  comptes  sans  avoir  à  se  souvenir

3.SSH  a  été  développé  par  Linus  Torvalds  en  1995  après  un

Incident  de  sécurité  dans  son  université.
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Configuration  |  Quiz  et  test
Chapitre  6  |  Installation  et  compilation

Chapitre  4  |  Utilisation  de  base  du  client  |  Quiz  et  test

Chapitre  5  |  Au  cœur  de  SSH  |  Quiz  et  test

transmission  à  travers  les  réseaux.

2.  La  compilation  de  SSH  nécessite  l'exécution  du  script  de  configuration  et

Ordinateurs  distants  et  transfert  de  fichiers.

1.  SSH  (Secure  Shell)  est  conçu  pour  sécuriser  les  données.

Systèmes  Windows.

en  utilisant  la  commande  make.

2.  Le  protocole  SSH­2  n'améliore  pas  le  protocole  SSH­1.

1.  SSH  offre  une  méthode  sécurisée  pour  se  connecter  à

y  compris  le  craquage  de  mots  de  passe.

1.  SSH1  et  SSH2  sont  conçus  exclusivement  pour

sans  aucune  autre  méthode  sécurisée.

3.  SSH  contre  efficacement  toutes  les  menaces  de  sécurité  possibles

2.  SCP  exige  que  les  utilisateurs  s'authentifient  uniquement  à  l'aide  de  mots  de  passe.

3.  La  fonctionnalité  « hôtes  connus »  de  SSH  contribue  à  prévenir

Attaques  de  type  « homme  du  milieu »  par  vérification  de  l'identité  des  serveurs.
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3.  Après  l'installation,  le  fichier  hosts  connu  n'est  pas  nécessaire  pour

sécurité  dans  les  sessions  SSH.
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Chapitre  9  |  Utilisation  avancée  du  client  |  Quiz  et  test

Chapitre  8  |  Gestion  des  clés  et  agents  |  Quiz  et

Chapitre  7  |  Configuration  globale  du  serveur  |  Quiz  et
Test

Test

vérification  lors  de  l'authentification  par  clé  publique.

1.  Les  clients  SSH  ne  peuvent  être  configurés  qu'à  l'aide  de

2.  L'utilisation  du  protocole  SOCKS  permet  aux  clients  SSH  de  naviguer

sécurité  lors  des  interactions  avec  les  clients.

Impossible  de  créer  plusieurs  identités  SSH.

Configurations  distinctes  pour  les  serveurs  SSH­1  et  SSH­2.

2.  Le  port  par  défaut  typique  pour  les  serveurs  SSH  est  le  port  21.

2.  SSH  n'autorise  qu'une  seule  identité  par  utilisateur,  ce  qui  signifie  que  les  utilisateurs

3.  OpenSSH  est  incompatible  avec  les  clients  SSH­1  et  nécessite

sous  réserve  du  respect  de  certaines  conditions  préalables.

1.  Le  serveur  SSH  ne  peut  être  exécuté  que  par  des  utilisateurs  non­superutilisateurs.

3.  Les  agents  SSH  n'exposent  pas  directement  les  clés  privées,  ce  qui  garantit

1.  Les  clés  privées  SSH  sont  essentielles  pour  l'identité

Options  de  ligne  de  commande,  et  non  variables  d'environnement

ou  des  fichiers  de  configuration.
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3.  Le  mode  verbeux  est  principalement  utilisé  pour  renforcer  la  sécurité  de

à  travers  les  barrières  du  réseau  via  des  connexions  cryptées.

Connexions  SSH.
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Nom  d'hôte  ou  adresse  IP.

1.  La  configuration  par  compte  permet  aux  utilisateurs  individuels

mesures  imposées  par  l'administrateur  système.

applications  non  sécurisées  via  un  SSH  chiffré

3.  Les  utilisateurs  peuvent  restreindre  les  connexions  à  l'aide  de  l'option  « depuis »  dans

2.  La  configuration  par  compte  peut  remplacer  la  sécurité  globale

pour  personnaliser  le  comportement  du  serveur  SSH  pour  leurs

1.  La  redirection  de  ports  permet  une  communication  sécurisée  de

2.  Le  transfert  à  distance  se  produit  lorsque  l'application  cliente  SSH

comptes  spécifiques.

nécessite  une  configuration  spécifique  dans  toutes  les  implémentations  SSH.

leur  fichier  d'autorisation,  permettant  un  contrôle  d'accès  basé  sur

session.

se  trouve  sur  la  même  machine  que  l'application  cliente  TCP.

Le  transfert  3.X  fonctionne  par  défaut  dans  SSH1  et  SSH2,  mais

Quiz  et  test

Quiz  et  test
Chapitre  10  |  Configuration  du  serveur  par  compte  |

Chapitre  11  |  Redirection  de  ports  et  redirection  X  |
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1.  Il  n'est  pas  nécessaire  de  mettre  à  jour  régulièrement  le  protocole  SSH.

protégé  par  une  phrase  de  passe  robuste.

version  pour  éviter  les  failles  de  sécurité.

flexibilité.

2.  Les  clés  utilisateur  pour  SSH  doivent  avoir  une  longueur  d'au  moins  1024  bits  et

3.  Le  chapitre  recommande  d'autoriser  toutes  les  authentifications

méthodes  dans  la  configuration  du  serveur  SSH  pour  une  augmentation

Chapitre  12  |  Configuration  recommandée  |  Quiz  et  test
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Chapitre  15  |  Aperçu  des  autres  implémentations  |

Chapitre  14  |  Dépannage  et  FAQ  |  Quiz  et

Chapitre  13  |  Études  de  cas  |  Quiz  et  test

Test

Quiz  et  test

Il  convient  de  vérifier  les  connexions  SSH.

1.  L'authentification  par  mot  de  passe  est  recommandée  pour

Affichage  détaillé  pour  une  compréhension  plus  rapide  du  problème.

nécessitant  une  gestion  complexe  des  clés  par  les  utilisateurs.

Windows  et  Macintosh.

3.  L'utilisation  de  clés  en  clair  pour  le  SSH  sans  surveillance  est  la  méthode  la  plus  sûre.

2.  L'utilisation  de  l'option  « ­v »  lors  du  débogage  du  client  SSH  fournit

2.  SSH  peut  tirer  parti  de  Kerberos  pour  l'authentification  sans

méthode  d'authentification.

3.  Toutes  les  configurations  liées  à  l'authentification  de  l'hôte  de  confiance

1.  La  première  étape  du  dépannage  des  problèmes  SSH  consiste  à

1.  La  technologie  SSH  a  été  adaptée  à  diverses  applications.

systèmes  d'exploitation  autres  qu'Unix,  y  compris

SSH  sans  surveillance  en  raison  de  sa  simplicité.

solliciter  l'aide  de  la  communauté.
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capacités.

2.  Toutes  les  implémentations  SSH  incluent  la  génération  de  clés

3.SecureCRT  est  un  client  SSH  gratuit  pour  Windows.
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Authentification  par  clés  RSA.

sans  exigences  particulières.

1.  Le  client  SSH  F­Secure  pour  Windows  prend  en  charge

2.  Le  SSH1  d'Okhapkin  peut  fonctionner  sur  toutes  les  versions  de  Windows.

comme  c'est  le  cas  sous  Unix  pour  SSH1  d'Okhapkin.

par  Van  Dyke  Technologies  pour  les  systèmes  Windows.

2.SecureCRT  prend  en  charge  le  protocole  SSH­3.

Les  protocoles  SSH­1  et  SSH­2.

2.  Le  client  SSH  F­Secure  pour  Macintosh  a  été…

Fiabilité  prouvée  lors  des  tests.

les  utilisateurs  en  raison  d'un  processus  d'installation  complexe.

3.  SecureCRT  permet  la  gestion  des  clés  publiques.

3.  La  fonctionnalité  d'agent  SSH  fonctionne  uniquement  sous  Windows.

Chapitre  17  |  SecureCRT  (Windows)  |  Quiz  et  test  1.  

SecureCRT  est  un  client  SSH  commercial  développé

Chapitre  16  |  Portage  SSH1  par  Sergey  Okhapkin  (Windows)  
|  Quiz  et  test  1.  Le  portage  SSH1  

de  Sergey  Okhapkin  est  conçu  pour  les  utilisateurs  avancés.

Chapitre  18  |  Client  SSH  F­Secure  (Windows,
Macintosh)  |  Quiz  et  test
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3.F­Secure  SSH  Client  prend  en  charge  le  port  TCP  et  X

expéditeur.
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Chapitre  21  |  Annexe  B.  Guide  de  référence  rapide  
SSH  |  Quiz  et  test

Test
Chapitre  19  |  NiftyTelnet  SSH  (Macintosh)  |  Quiz  et

Chapitre  20  |  Annexe  A.  Page  de  manuel  SSH2  
pour  sshregex  |  Quiz  et  test

3.  NiftyTelnet  SSH  permet  aux  utilisateurs  de  parcourir  facilement  les  fichiers  distants.

caractères,  y  compris  ceux  qui  commencent  par  un  point  (.).

1.  Le  caractère  d'échappement  dans  le  nom  de  fichier  SSH2  correspond

2.  NiftyTelnet  SSH  prend  en  charge  la  génération  de  paires  de  clés  au  sein  du

Les  caractères  échappés  sont  placés  entre  crochets  [ ]  pour

bon  fonctionnement.

1.  L'option  ̀­b  bits`  dans  sshd  spécifie  le  nombre  de

est  la  barre  oblique  inverse  (\\).

Connexions  à  distance  et  copie  sécurisée  de  fichiers.

1.  NiftyTelnet  SSH  inclut  la  prise  en  charge  de  SSH­1,  permettant

2.  L'astérisque  (*)  dans  SSH2  correspond  à  n'importe  quelle  séquence  de

au  lieu  de  les  saisir  manuellement.

3.  Les  jeux  de  caractères  positionnels  dans  SSH2  doivent  avoir  des  caractères  spéciaux

L'application  elle­même.
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3.  Le  fichier  ̀~/.ssh2/authorization`  autorise  plusieurs  clés  publiques

bits  dans  la  clé  du  serveur.

2.  L'option  ̀­A`  pour  ssh  active  le  transfert  d'agent.

Être  listé  sur  une  seule  ligne.
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Chapitre  22  |  Colophon  |  Quiz  et  test

Le  guide  a  une  couverture  qui  représente  un  escargot  terrestre.

années.

représenter  sa  personnalité.

hermaphrodite.

3.  La  durée  de  vie  moyenne  d'un  escargot  terrestre  varie  de  10  à  15  ans.

2.  Les  escargots  terrestres  peuvent  se  reproduire  sans  accouplement  puisqu'ils  sont

1.  Le  livre  « SSH,  The  Secure  Shell :  The  Definitive »
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